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Il. Nazwa oraz adres Zamawiajgcego

Urzad Ochrony Danych Osobowych

ul. Stanistawa Moniuszki 1A, 00-014 Warszawa

tel. 22 531 03 00

Adres poczty elektronicznej: przetargi@uodo.gov.pl

lll. Adres strony internetowej, na ktorej udostepniane bedg zmiany
I wyjasnienia tresci SWZ oraz inne dokumenty zamdwienia
bezposrednio zwigzane z postepowaniem o udzielenie zamowienia

Adres strony internetowej prowadzonego postepowania: link prowadzacy
bezposrednio (po zalogowaniu sie na konto uzytkownika) do rozbudowanego widoku
postepowania na Platformie e - Zamowienia, umozliwiajgcego wykorzystanie petnej
funkcjonalnosci Platformy, w tym do m. in. ztozenia oferty oraz komunikaciji

z Zamawiajgcym:
https://ezamowienia.gov.pl/mp-client/tenders/ocds-148610-c063628b-9e6c-49c1-
9288-6f4cdeff5895

Identyfikator (ID) postepowania na Platformie e — Zamowienia:
0cds-148610-c063628b-9e6¢-49¢1-9288-6f4cdeff5895

Na tej stronie udostepniane bedg zmiany i wyjasnienia tresci SWZ oraz inne
dokumenty zamowienia bezposrednio zwigzane z prowadzonym postepowaniem.

IV. Tryb udzielenia zamowienia

1. Postepowanie o udzielenie zamowienia publicznego prowadzone jest w trybie
podstawowym, na podstawie art. 275 pkt 2 ustawy z dnia 11 wrzesnia 2019 . -
Prawo zaméwien publicznych (Dz. U. z 2024 r. poz. 1320 ze zm.), zwanej dalej
takze ,Pzp”.

2. Zamawiajgcy zastrzega, ze moze uniewazni¢ postepowanie o udzielenie
zamowienia, jezeli srodki publiczne, ktére zamierza przeznaczy¢ na
sfinansowanie catosci lub czesci zamowienia, nie zostang mu przyznane (art. 310
Pzp).

3. Zamawiajgcy moze uniewazni¢ postepowanie réwniez stosownie do art. 256 Pzp
przed uptywem terminu sktadania ofert, jezeli wystgpig okolicznosci powodujgce,
ze dalsze prowadzenie postepowania jest nieuzasadnione.

4. Zamawiajgcy zastrzega, ze moze uniewazni¢ postepowanie o udzielenie
zamowienia, gdy cena najkorzystniejszej oferty przewyzsza kwote, ktorg
Zamawiajgcy moze przeznaczy¢ na sfinansowanie zamdwienia chyba, ze
Zamawiajgcy moze zwiekszyc¢ te kwote do ceny lub kosztu najkorzystniejszej
oferty.
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V. Informacja, czy Zamawiajgcy przewiduje wybor najkorzystniejszej
oferty z mozliwoscig prowadzenia negocjacji

1. Zamawiajacy przewiduje wybdr najkorzystniejszej oferty z mozliwoscig
prowadzenia negocjaciji.

2. Zamawiajgcy moze wybrac¢ najkorzystniejszg ze ztozonych ofert bez
przeprowadzania negocjacji. Zamawiajgcy zastrzega sobie mozliwos¢
negocjowania z nie wiecej, niz trzema Wykonawcami, ktorzy ztozg w odpowiedzi
na ogtoszenie najkorzystniejsze oferty.

3. Negocjacje mogg odbywac sie osobiscie lub przy pomocy elektronicznych
Srodkéw komunikacji na odlegtosc.

4. Negocjacje nie mogg dotyczy¢ SWZ. Negocjacje mogg dotyczy¢ wytgcznie tych
elementow tresci ofert, ktére podlegajg ocenie w ramach kryteridéw oceny ofert.
Zakres ewentualnych negocjacji zostanie przez Zamawiajgcego okreslony
w Zaproszeniu do negocjaciji.

5. Po zakonczeniu negocjacji Zamawiajgcy wezwie Wykonawcow, z ktorymi
prowadzit negocjacje do ztozenia ofert dodatkowych. Sposdb sktadania ofert
dodatkowych, termin na ich ztozenie, nie krétszy niz 5 dni oraz termin ich otwarcia
zostang okreslone w Zaproszeniu do ztozenia ofert dodatkowych.

6. Wykonawca moze ztozy¢ oferte dodatkowa, ktéra zawiera nowe propozycje
w zakresie tresci oferty podlegajacych ocenie w ramach kryteriow oceny ofert
wskazanych przez Zamawiajgcego w Zaproszeniu do negocjacji. Oferta
dodatkowa nie moze by¢ mniej korzystna w zadnym z kryteriow oceny ofert niz
oferta ztozona w odpowiedzi na ogtoszenie.

V1. Opis przedmiotu zaméwienia

1. Przedmiotem zamowienia jest:
1) wdrozenia i uruchomienie ustugi SOC (Security Operation Center)
u Zamawiajgcego;
2) swiadczenie ustugi SOC jako ustugi (Security Operations Center as a Service)
z wykorzystaniem systemu dostarczonego przez Wykonawce.

Celem niniejszego zamdwienia jest wdrozenie, a nastepnie utrzymanie statego
monitoringu bezpieczenstwa infrastruktury IT Zamawiajgcego.

2. Realizacja przedmiotu umowy jest wspoétfinansowana z funduszy Unii
Europejskiej w ramach projektu grantowego nr KPOD.05.10-CR.01-
001/24/0050/KPOD.05.10-CR.01-001/25/2025 pt. ,,Cyberbezpieczny rzgd”
finansowanego ze srodkow Instrumentu na Rzecz Odbudowy i Zwiekszania
Odpornosci Inwestycja C3.1.1. Cyberbezpieczenstwo — CyberPL, infrastruktura
przetwarzania danych oraz optymalizacja infrastruktury stuzb panstwowych
odpowiedzialnych za bezpieczenstwo Cyberbezpieczenstwo - Cyberbezpieczny
Rzad. Projekt grantowy w celu poprawy cyberbezpieczenstwa dla grupy
podmiotéw krajowego systemu cyberbezpieczenstwa.
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3. Nazwa i kody zamowienia wedtug Wspdlnego Stownika Zamowien (CPV):

— 72000000-5 — Ustugi informatyczne: konsultacyjne, opracowywania
oprogramowania, internetowe i wsparcia;

— 72240000-9 — Ustugi analizy systemu i programowania;

— 72222300-0 — Ustugi w zakresie technologii informaciji;

— 72511000-0 — Ustugi zarzgdzania oprogramowaniem sieciowym;

— 72222000-7 — Ustugi w zakresie systemow informaciji lub strategicznej analizy
technologicznej;

— 72500000-0 — Ustugi komputerowe (w tym przetwarzanie danych);

— 72300000-8 — Ustugi w zakresie danych;

— 72315000-6 — Ustugi zarzgdzania siecig danych oraz ustugi wspierajgce;

— 72316000-3 — Ustugi analizy danych;

— 72317000-0 — Ustugi przechowywania danych;

— 72611000-6 — Ustugi w zakresie wsparcia technicznego.

4. Jezeli w dokumentach zaméwienia zostaty wskazane normy, certyfikaty,
specyfikacje techniczne lub systemy odniesienia Zamawiajgcy, zgodnie z art. 99
ust. 5 Pzp, dopuszcza rozwigzania rownowazne. Wykonawca, ktéry powotuje sie
na rozwigzania rownowazne, zobowigzany jest wykazac, ze oferowane przez
niego rozwigzania spetniajg wymagania okreslone przez Zamawiajgcego.
Dowodem na rownowaznos¢ moze by¢ np. swiadectwo jakosci, certyfikat
potwierdzajgcy zgodnosc¢ z inng, co najmniej rwnowazng normg. Dowody na
potwierdzenie ww. Wykonawca sktada wraz z oferts.

5. Zamawiajacy nie przewiduje udzielenia zamdwienia w czesciach.

6. Ustuga SOC stanowi zintegrowany i ciggty proces obejmujgcy m.in.
monitorowanie bezpieczenstwa systeméw informatycznych, analize zdarzen
bezpieczenstwa, obstuge incydentéw, korelacje logéw, utrzymanie platform SIEM
oraz reagowanie na zagrozenia w trybie 24/7/365. Poszczegolne elementy tej
ustugi sg ze sobg scisle powigzane technologicznie i organizacyjnie, a ich
realizacja przez jednego Wykonawce zapewnia spojnos¢ procesow
bezpieczenstwa oraz jednolitg odpowiedzialnos¢ za obstuge incydentow.
Ponadto, koordynacja dziatan wielu Wykonawcow realizujgcych poszczegolne
elementy ustug SOC generowataby dodatkowe koszty organizacyjne oraz ryzyko
sporow kompetencyjnych w zakresie odpowiedzialno$ci za obstuge incydentéw
bezpieczenstwa. Podziat zamdwienia na czesci nie jest uzasadniony ze
wzgleddéw technicznych, organizacyjnych oraz bezpieczenstwa systemow
informatycznych, a realizacja zaméwienia przez jednego Wykonawce zapewni
jego prawidiowe i efektywne wykonanie.

7. Zamawiajgcy dopuszcza powierzenie podwykonawcom wykonanie czesci
zamowienia.
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8. Zamawiajgcy wymaga, aby Wykonawca wskazat w ofercie czesci zamdwienia,
ktorych wykonanie zamierza powierzy¢ podwykonawcom wraz z podaniem firm
podwykonawcow, o ile sg mu one wiadome na etapie sktadania ofert.

9. Powierzenie wykonania czesci zamowienia podwykonawcom nie zwalnia
Wykonawcy z odpowiedzialnosci za nalezyte wykonanie tego zamodwienia.
Wykonawca bedzie odpowiedzialny za dziatania, uchybienia i zaniedbania
podwykonawcoéw i ich pracownikdw w takim samym stopniu jakby to byty
dziatania, uchybienia i zaniedbania jego wtasnych pracownikow.

10.Zamawiajgcy nie dopuszcza mozliwosci udziatu w postepowaniu Wykonawcow,
podwykonawcow oraz podmiotow udostepniajgcych zasoby z panstw trzecich,
ktore nie sg objete porozumieniem GPA i nie sg strong innych uméw z Unig

Europejskg. Zamawiajgcy nie dopuszcza udziatu:

1) Wykonawcy prowadzgcego dziatalno$¢ oraz majgcego siedzibe w panstwie
trzecim nieobjetym umowami,

2) Wykonawcy wspolnie ubiegajgcego sie o zaméwienie z Wykonawcami z
panstw trzecich nieobjetych umowami,

3) Wykonawcy, ktory ubiega sie o zamowienie, polegajgc na zasobach
podmiotow pochodzgcych z panstw trzecich nieobjetych umowami,

4) Wykonawcy, ktéry ubiega sie 0 zamowienie, powierzajgc wykonanie czesci
zamoéwienia podwykonawcom lub dalszym podwykonawcom pochodzgcym z
panstw trzecich nieobjetych umowami.

11.Wykonawca musi realizowac wszystkie opisane w wymaganiach zadania na
rzecz Zamawiajgcego korzystajgc z zasobow usytuowanych na terenie Unii
Europejskiej.

12.Wykonawca musi posiadac i utrzymywac przez caty okres umowy:

1) certyfikat ISO27001 oraz 1ISO22301, co najmniej w zakresie obstugi zgtoszen i
reakcji na incydenty bezpieczenstwa;

2) srodowisko SOC spetniajgce wymagania KRI, KSC oraz RODO;

3) mozliwos¢ swiadczenia ustug 24/7/365.

13.Pozostate warunki i wymagania przedmiotu zamowienia zostaty okreslone w
zatgczniku nr 1 do SWZ — Opis przedmiotu zaméwienia oraz w zatgczniku nr 2 do
SWZ — Projektowane postanowienia umowy.

VIl. Przedmiotowe srodki dowodowe

1. Zamawiajgcy wymaga ztozenia wraz z ofertg przedmiotowego srodka
dowodowego w postaci wypetnionej ankiety bezpieczenstwa — stanowigcej
zatgcznik nr 3 do SWZ.

2. Jezeli Wykonawca nie ztozy powyzszego przedmiotowego srodka dowodowego
lub ztozony srodek dowodowy bedzie niekompletny, Zamawiajgcy wezwie do jego
ztozenia lub uzupetnienie w wyznaczonym terminie.
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3. Zamawiajgcy nie bedzie wzywat Wykonawcow do ztozenia lub uzupetnienia
przedmiotowego srodka dowodowego, jezeli pomimo ztozenia oferta Wykonawcy
podlega odrzuceniu albo zachodzg przestanki uniewaznienia postepowania.

VIIl. Termin wykonania zamowienia

1. Wykonawca zobowigzany jest zrealizowac¢ przedmiot zamowienia w terminie:
1) etap wdrozenia i uruchomienia — do 30 dni od dnia zawarcia umowy;
2) Swiadczenie ustugi — 12 miesiecy od dnia podpisania protokotu odbioru bez
uwag oraz zastrzezen, potwierdzajgcego zakonczenie wdrozenia ustugi SOC.
2. Maksymalny catkowity czas realizacji — 13 miesiecy.

IX. Projektowane postanowienia umowy w sprawie zamowienia
publicznego, ktore zostang wprowadzone do tresci tej umowy

Projektowane postanowienia umowy w sprawie zamowienia publicznego, ktére
zostang wprowadzone do tresci tej umowy, okreslone zostaty w zatgczniku nr 2 do
SWZ.

X. Informacje o srodkach komunikaciji elektronicznej, przy uzyciu ktorych
Zamawiajgcy bedzie komunikowat sie z Wykonawcami, oraz
informacje o wymaganiach technicznych i organizacyjnych
sporzgdzania, wysytania i odbierania korespondencji elektronicznej

1. W postepowaniu komunikacja miedzy Zamawiajgcym a Wykonawcami, w tym
skfadanie ofert, wymiana informacji oraz przekazywanie dokumentéw lub
oswiadczen, odbywa sie przy uzyciu srodkow komunikacji elektronicznej
w rozumieniu ustawy z dnia 18 lipca 2002 r. o swiadczeniu ustug drogag
elektroniczng (Dz. U. z 2024 r. poz. 1513), tj. za posrednictwem Platformy e-
Zamowienia (zwana dalej Platformg), ktora jest dostepna pod adresem
https://ezamowienia.gov.pl.

2. Korzystanie z Platformy e-Zamowienia jest bezptatne.

3. Wykonawca zamierzajgcy wzig¢ udziat w postepowaniu o udzielenie zamowienia
publicznego musi posiada¢ konto podmiotu ,Wykonawca” na Platformie e-
Zaméwienia. Szczegotowe informacje na temat zaktadania kont podmiotéw oraz
zasady i warunki korzystania z Platformy okresla Regulamin Platformy e-
Zamodwienia, dostepny na stronie internetowej https://ezamowienia.gov.pl oraz
informacje zamieszczone w zaktadce ,Centrum pomocy”.

4. Przegladanie i pobieranie publicznej tresci dokumentacji postepowania nie
wymaga posiadania konta na Platformie ani logowania.

5. Sposdb sporzadzenia dokumentdéw elektronicznych lub dokumentéw
elektronicznych bedacych kopig elektroniczng tresci zapisanej w postaci
papierowej (cyfrowe odwzorowania) musi by¢ zgodne z wymaganiami okreslonymi
w rozporzadzeniu Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie
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sposobu sporzgdzania i przekazywania informacji oraz wymagan technicznych dla
dokumentow elektronicznych oraz srodkéw komunikacji elektronicznej
w postepowaniu o udzielenie zamodwienia publicznego lub w konkursie.

6. Dokumenty elektroniczne, o ktérych mowa w § 2 ust. 1 rozporzadzenia Prezesa
Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie sposobu sporzgdzania
i przekazywania informacji oraz wymagan technicznych dla dokumentow
elektronicznych oraz srodkéw komunikaciji elektronicznej w postepowaniu
0 udzielenie zamodwienia publicznego lub w konkursie, zwanym dalej rowniez
,fozporzgdzeniem Prezesa Rady Ministrow w sprawie wymagan dla dokumentow
elektronicznych”, sporzadza sie w postaci elektronicznej, w formatach danych
okreslonych w przepisach rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych, zwanego dalej takze
,fozporzgdzeniem Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci”,
z uwzglednieniem rodzaju przekazywanych danych i przekazuje sie jako
zatgczniki.

7. Informacje, o$wiadczenia lub dokumenty, inne niz wymienione w § 2 ust. 1
rozporzgdzenia Prezesa Rady Ministrow w sprawie wymagan dla dokumentéw
elektronicznych, przekazywane w postepowaniu sporzgdza sie w postaci
elektronicznej:

1) w formatach danych okreslonych w przepisach rozporzgdzenia Rady
Ministrow w sprawie Krajowych Ram Interoperacyjnosci (i przekazuje sie jako
zatgcznik), lub

2) jako tekst wpisany bezposrednio do wiadomosci przekazywanej przy uzyciu
Ssrodkéw komunikaciji elektronicznej (np. w tresci wiadomosci e-mail lub
w tresci ,Formularza do komunikacji”).

8. Jezeli dokumenty elektroniczne, przekazywane przy uzyciu sSrodkéw komunikaciji
elektronicznej, zawierajg informacje stanowigce tajemnice przedsiebiorstwa
W rozumieniu przepisow ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurencji (Dz. U. z 2026 r. poz. 85) Wykonawca, w celu utrzymania
w poufnosci tych informacji, przekazuje je w wydzielonym i odpowiednio
oznaczonym pliku, wraz z jednoczesnym zaznaczeniem w nazwie pliku
,Dokument stanowigcy tajemnice przedsiebiorstwa”.

9. Komunikacja w postepowaniu, z wytgczeniem sktadania ofert, odbywa sie drogg
elektroniczng za posrednictwem formularzy do komunikacji dostepnych w
zakfadce ,Formularze” (,Formularze do komunikacji”). Za posrednictwem
,Formularzy do komunikacji” odbywa sie w szczegolnosci przekazywanie wezwan
i zawiadomien, zadawanie pytan i udzielanie odpowiedzi. Formularze do
komunikacji umozliwiajg rowniez dotgczenie zatgcznika do przesytane;j
wiadomosci (przycisk ,dodaj zatgcznik”).
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. Wykonawca moze zwrdcic sie do Zamawiajgcego z wnioskiem o udzielenie
wyjasnien dotyczgcych tresci SWZ, Zamawiajgcy udzieli wyjasnien niezwtocznie,
jednak nie pozniej niz na 2 dni przed uptywem terminu skfadania ofert, pod
warunkiem, ze wniosek o wyjasnienie tresci SWZ wptynat do Zamawiajgcego nie
pozniej niz na 4 dni przed uptywem terminu skfadania ofert. Jezeli wniosek

0 wyjasnienie tresci SWZ wptynie po uptywie terminu, o ktérym mowa powyzej,
Zamawiajgcy moze udzieli¢ wyjasnien albo pozostawi¢ wniosek bez rozpoznania.
Przedtuzenie terminu skfadania ofert nie wptywa na bieg terminu sktadania
wniosku o wyjasnienie tresci SWZ.

W przypadku zatgcznikow, ktore sg zgodnie z Pzp lub rozporzagdzeniem Prezesa
Rady Ministrow w sprawie wymagan dla dokumentéw elektronicznych opatrzone
kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem
osobistym, mogag by¢ opatrzone, zgodnie z wyborem Wykonawcy/Wykonawcow
wspolnie ubiegajgcego sie o udzielenie zamowienia/podmiotu udostepniajgcego
zasoby, podpisem typu zewnetrznego lub wewnetrznego. W zaleznosci od rodzaju
podpisu i jego typu (zewnetrzny, wewnetrzny) dodaje sie uprzednio podpisane
dokumenty wraz z wygenerowanym plikiem podpisu (typ zewnetrzny) lub
dokument z wszytym podpisem (typ wewnetrzny).

Mozliwos¢ korzystania w postepowaniu z ,Formularzy do komunikacji” w petnym
zakresie wymaga posiadania konta ,Wykonawcy” na Platformie e-Zamdwienia
oraz zalogowania sie na Platformie e-Zamowienia. Do korzystania z ,Formularzy
do komunikacji” stuzgcych do zadawania pytan dotyczgcych tresci dokumentow
zamoOwienia wystarczajgce jest posiadanie tzw. konta uproszczonego na
Platformie.

Wszystkie wystane i odebrane w postepowaniu przez Wykonawce wiadomosci
widoczne sg po zalogowaniu w podgladzie postepowania w zaktadce
,Komunikacja”.

Maksymalny rozmiar plikow przesytanych za posrednictwem ,Formularzy do
komunikacji” wynosi 25 MB (wielkos$¢ ta dotyczy plikdw przesytanych jako
zatgczniki do jednego formularza).

Minimalne wymagania techniczne dotyczgce sprzetu uzywanego w celu
korzystania z ustug Platformy oraz informacje dotyczace specyfikacji potgczenia
okredla Regulamin Platformy e-Zamodwienia.

W przypadku probleméw technicznych i awarii zwigzanych z funkcjonowaniem
Platformy uzytkownicy mogg skorzysta¢ ze wsparcia technicznego dostepnego
poprzez formularz udostepniony na stronie internetowe;j
https://ezamowienia.gov.pl w zaktadce ,Zgtos problem”.

W szczegolnie uzasadnionych przypadkach uniemozliwiajgcych komunikacje
Wykonawcy i Zamawiajgcego za posrednictwem Platformy e-Zamédwienia,
Zamawiajgcy dopuszcza komunikacje za pomocg poczty elektronicznej na adres
e-mail: przetargi@uodo.gov.pl (nie dotyczy sktadania ofert w postepowaniu).
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18. Zamawiajgcy nie przewiduje sposobu komunikowania sie z Wykonawcami w inny
sposob niz przy uzyciu srodkow komunikacji elektronicznej, wskazanych w SWZ.

Xl. Wskazanie os6b uprawnionych do komunikowania sie
z Wykonawcami

1. Zamawiajgcy wyznacza nastepujgce osoby do kontaktu z Wykonawcami: Justyna
Rézycka, Monika Wilczynska, e-mail: przetargi@uodo.gov.pl

2. Komunikacja za posrednictwem poczty elektronicznej jest dopuszczalna
w odniesieniu do informacji, ktore nie sg istotne, w szczegdlnosci nie dotyczag
ogtoszenia o0 zamowieniu, dokumentow zamdwienia lub ofert.

3. Oswiadczenia i dokumenty przekazywane za posrednictwem poczty elektronicznej
nie bedg uwzgledniane i rozpatrywane.

4. Zaleca sie, aby korespondencje kierowang do Zamawiajgcego opatrzy¢ numerem
referencyjnym sprawy, tj.: DOA.201.2.2026.

XIl. Termin zwigzania ofertg

1. Wykonawca pozostanie zwigzany ztozong przez siebie ofertg do dnia
30.04.2026 .

2. W przypadku gdy wybér najkorzystniejszej oferty nie nastgpi przed uptywem
terminu zwigzania ofertg okreslonego w SWZ, Zamawiajgcy przed uptywem
terminu zwigzania ofertg zwraca sie jednokrotnie do Wykonawcéw o wyrazenie
zgody na przedtuzenie tego terminu o wskazywany przez niego okres, nie diuzszy
niz 30 dni.

3. Przedtuzenie terminu zwigzania oferta, o ktbrym mowa w pkt. 2, wymaga ztozenia
przez Wykonawce pisemnego oswiadczenia o wyrazeniu zgody na przedtuzenie
terminu zwigzania oferta.

Xlll. Opis sposobu przygotowania oferty

1. Zgodnie z art. 218 ust. 1 Pzp Wykonawca moze ztozy¢ jedng oferte. Oferty
Wykonawcy, ktory ztozy wiecej niz jedng oferte, zostang uznane za niezgodne
z Pzpiodrzucone na podstawie art. 226 ust. 1 pkt 3 Pzp.

2. Tre$¢ oferty musi by¢ zgodna z wymaganiami Zamawiajgcego okreslonymi
w SWZ z zatgcznikami. Wykonawca zobowigzany jest do ztozenia oferty, ktérej
tre$¢ pozwoli Zamawiajgcemu na jej zweryfikowanie pod wzgledem zgodnosci
z wymaganiami okreslonymi w SWZ z zatgcznikami.

3. Oferta wraz z zatgcznikami musi by¢ sporzagdzona przez Wykonawce scisle
wedtug postanowien SWZ. Oferta oraz pozostate oswiadczenia i dokumenty, dla
ktérych okreslone zostaty przez Zamawiajgcego w zatgcznikach do SWZ wzory
formularzy, powinny by¢ sporzgdzone zgodnie z tymi wzorami, wypetnione przez
Wykonawce wedtug tych wzordw, zgodnie z treScig postanowien zawartych
w SWZ. Wykonawca moze wprowadzi¢ modyfikacje uktadu graficznego
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we wzorze wypetnianych dokumentow, ale tres¢ wzoru dokumentéw musi
pozostac¢ niezmieniona. W przypadku gdy jakis fragment tresci wzoru nie dotyczy
Wykonawcy, nalezy postgpi¢ zgodnie z instrukcjg wypetniania zatgcznika lub
wpisac: ,nie dotyczy”.

4. Oferta musi by¢ sporzgdzona w jezyku polskim.

5. Wykonawca przygotowuje oferte przy pomocy Interaktywnego formularza
ofertowego udostepnionego przez Zamawiajgcego na Platformie e-Zamowienia
I zamieszczonego w podgladzie postepowania w zaktadce ,Informacje
podstawowe”.

6. Zalogowany Wykonawca uzywajgc przycisku ,Wypetnij” widocznego pod
,Formularzem ofertowym?”, o ktérym mowa w pkt. 5, zobowigzany jest do
zweryfikowania poprawnosci danych automatycznie pobranych przez system
Z jego konta i uzupetnienia pozostatych informacji dotyczgcych
Wykonawcy/Wykonawcdow wspodlnie ubiegajgcych sie o udzielenie zamdwienia.

7. Nastepnie Wykonawca powinien pobra¢ ,Formularz ofertowy”, zapisa¢ go na
dysku komputera uzytkownika, uzupetni¢ pozostatymi danymi wymaganymi przez
Zamawiajgcego i ponownie zapisa¢ na dysku komputera uzytkownika oraz
podpisa¢ odpowiednim rodzajem podpisu elektronicznego.

8. Uwaga! Nie wolno zmieniaé¢ nazwy pliku nadanej przez Platforme e-
Zamowienia! Zapisany ,,Formularz ofertowy” nalezy zawsze otwiera¢
w programie Adobe Acrobat Reader DC.

9. Wykonawca sktada oferte za posrednictwem zaktadki ,,Oferty/wnioski”, widocznej
w podgladzie postepowania, po zalogowaniu sie na konto Wykonawcy.

Po wybraniu przycisku ,Zt6z oferte” system prezentuje okno sktadania oferty

umozliwiajgce przekazanie dokumentdéw elektronicznych, w ktérym znajdujg sie

dwa pola typu ,drag&drop” (przeciggnij i upus¢) stuzgce do dodawania plikéw.
10.Wykonawca dodaje z dysku podpisany ,Formularz ofertowy”, o ktérym mowa

w pkt 5, w pierwszym polu (,Wypetniony formularz oferty”). W kolejnym polu

(,Zatgczniki i inne dokumenty przedstawione w ofercie przez Wykonawce”)

Wykonawca dodaje pozostate pliki stanowigce oferte lub sktadane wraz z oferta.
11.Interaktywny Formularz ofertowy sklada sie, pod rygorem niewaznosci,

w formie elektronicznej (opatrzonej podpisem kwalifikowanym) lub

w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem

osobistym.

12.Pozostate dokumenty wchodzgce w sktad oferty lub sktadane wraz z oferta,

mogg by¢ zgodnie z wyborem Wykonawcy opatrzone podpisem, o ktérym mowa
w pkt. 11, typu zewnetrznego lub wewnetrznego. W zaleznosci od rodzaju
podpisu i jego typu (zewnetrzny, wewnetrzny) w polu ,Zatgczniki i inne dokumenty
przedstawione w ofercie przez Wykonawce” dodaje sie uprzednio podpisane
dokumenty wraz z wygenerowanym plikiem podpisu (typ zewnetrzny) lub
dokument z wszytym podpisem (typ wewnetrzny).
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13.Podpisy kwalifikowane wykorzystywane przez Wykonawcow do podpisywania
wszelkich plikéw muszg spetnia¢ wymogi ,Rozporzgdzenie Parlamentu
Europejskiego i Rady w sprawie identyfikacji elektronicznej i ustug zaufania
w odniesieniu do transakcji elektronicznych na rynku wewnetrznym (elDAS) (UE)
nr 910/2014 - od 1 lipca 2016 roku”.

14.W przypadku przekazywania dokumentu elektronicznego w formacie poddajgcym
dane kompresiji, opatrzenie pliku zawierajgcego skompresowane dokumenty
kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem
osobistym, jest rbwnoznaczne z opatrzeniem wszystkich dokumentéw zawartych
w tym pliku odpowiednio kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym.

15.Do oferty nalezy dotgczy¢ ankiete bezpieczenstwa, wypetniony formularz cenowy
oraz o$wiadczenie o niepodleganiu wykluczeniu i spetnieniu warunkéw udziatu w
postepowaniu w zakresie wskazanym w zatgczniku nr 3, zatgczniku nr 4 oraz
zatgczniku nr 5 do SWZ w formie elektronicznej lub w postaci elektronicznej
opatrzonej podpisem zaufanym lub podpisem osobistym, a nastepnie
zaszyfrowac¢ wraz z plikami stanowigcymi oferte.

16.Zamawiajgcy rekomenduje przesytanie danych w formatach .doc, .odt, .ods,
.docx, .txt, .xls, xIsx, .pdf, .jpg, .png, ze szczegolnym uwzglednieniem plikéw .pdf

17.W celu ewentualnej kompresji danych Zamawiajgcy rekomenduje wykorzystanie
jednego z formatéw zalecanych przez Platforme.

18.Ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz tatwiejszg
weryfikacje podpisu, Zamawiajgcy zaleca, w miare mozliwosci,
przekonwertowanie plikow skfadajgcych sie na oferte na format .pdf i opatrzenie
ich podpisem kwalifikowanym PAdES.

19.Zamawiajgcy rekomenduje wykorzystanie podpisu z kwalifikowanym znacznikiem
czasu.

20.Zamawiajacy zaleca, aby w przypadku podpisywania pliku przez kilka osob,
stosowac podpisy tego samego rodzaju. Podpisywanie réznymi rodzajami
podpiséw np. osobistym i kwalifikowanym moze doprowadzi¢ do problemow
w weryfikacji plikbw.

21.System sprawdza, czy ztozone pliki sg podpisane i automatycznie je szyfruje,
jednoczesnie informujgc o tym Wykonawce. Potwierdzenie czasu przekazania
i odbioru oferty znajduje sie w Elektronicznym Potwierdzeniu Przestania (EPP)

i Elektronicznym Potwierdzeniu Odebrania (EPO). EPP i EPO dostepne sg dla
zalogowanego Wykonawcy w zaktadce ,,Oferty/Wnioski”.

22.Maksymalny tgczny rozmiar plikéw stanowigcych oferte lub sktadanych wraz
z ofertg to 250 MB.

23.Dokumenty, ktére nalezy ztozy¢:

1) Oferta — Interaktywny formularz ofertowy wypetniony za posrednictwem
Platformy e—Zamdéwienia;

Urzad Ochrony Danych Osobowych
ul. Stanistawa Moniuszki 1A

00-014 Warszawa www.uodo.gov.pl

DOA.201.2.2026 str. 12



T Rascapospolita ST b

— Polska h

=_. ODBUDOWY - NextGenerationEU
2) Pozostate dokumenty sktadane wraz z oferta:

a. Przedmiotowy srodek dowodowy w postaci wypetnionej tabeli — Ankieta
bezpieczenstwa — zatgcznik nr 3 do SWZ;

b. Formularz cenowy — zatgcznik nr 4 do SWZ;

c. Oswiadczenie o braku podstaw do wykluczenia i spetnienia warunkéw
udziatu w postepowaniu, zatgcznik nr 5 do SWZ — w przypadku wspdlnego
ubiegania sie 0 zamdwienie przez Wykonawcow, oswiadczenie
0 niepoleganiu wykluczeniu sktada kazdy z Wykonawcow;

d. Petnomocnictwo upowazniajgce do ztozenia oferty, o ile oferte sktada
petnomocnik;

e. Petnomocnictwo dla petnomocnika do reprezentowania w postepowaniu
Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamowienia - dotyczy
ofert sktadanych przez Wykonawcow wspdlnie ubiegajgcych sie
0 udzielenie zamowienia.

24.W przypadku wspolnego ubiegania sie o udzielenie zamowienia, Wykonawcy
ustanawiajg petnomocnika do reprezentowania ich w postepowaniu o udzielenie
zamodwienia albo reprezentowania w postepowaniu i zawarcia umowy.

25.Petnomocnictwo do ztozenia oferty musi by¢ ztozone w oryginale w takiej samej
formie, jak sktadana oferta (tj. w formie elektronicznej lub postaci elektronicznej
opatrzonej podpisem zaufanym lub podpisem osobistym). Dopuszcza sie takze
ztozenie elektronicznej kopii (skanu) petnomocnictwa sporzadzonego uprzednio
w formie pisemnej, w formie elektronicznego poswiadczenia sporzgdzonego
stosownie do art. 97 § 2 ustawy z dnia 14 lutego 1991 r. - Prawo o notariacie
(Dz. U.z 2024 r. poz. 1001 ze zm.), ktére to poswiadczenie notariusz opatruje
kwalifilkowanym podpisem elektronicznym, bgdz tez poprzez opatrzenie skanu
petnomocnictwa sporzgdzonego uprzednio w formie pisemnej kwalifikowanym
podpisem, podpisem zaufanym lub podpisem osobistym mocodawcy.
Elektroniczna kopia petnomocnictwa nie moze by¢ uwierzytelniona przez
upetnomocnionego.

26.Poswiadczenia za zgodnos¢ z oryginatem dokonuje odpowiednio Wykonawca,
podmiot, na ktérego zdolnosciach lub sytuacji polega Wykonawca, Wykonawcy
wspolnie ubiegajgcy sie o udzielenie zamowienia publicznego albo
podwykonawca, w zakresie dokumentéw, ktére kazdego z nich dotyczg. Poprzez
oryginat nalezy rozumie¢ dokument podpisany kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub podpisem osobistym przez
osobe/osoby upowazniong/upowaznione. Posdwiadczenie za zgodnosc¢
z oryginatem nastepuje w formie elektronicznej podpisane kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym przez
osobe/osoby upowazniong/upowaznione.

27.Jezeli wraz z ofertg sktadane sg dokumenty zawierajgce tajemnice
przedsiebiorstwa, Wykonawca, w celu utrzymania w poufnosci tych informacii,
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przekazuje je w wydzielonym i odpowiednio oznaczonym pliku wraz z
jednoczesnym zaznaczeniem w nazwie pliku ,Dokument stanowigcy tajemnice
przedsiebiorstwa”. Zaréwno zatgcznik stanowigcy tajemnice przedsiebiorstwa jak
i uzasadnienie zastrzezenia tajemnicy przedsiebiorstwa nalezy doda¢ w polu
,<Zatgczniki i inne dokumenty przedstawione w ofercie przez Wykonawce”.

28.Wykonawca moze przed uptywem terminu sktadania ofert wycofac oferte.
Wykonawca wycofuje oferte w zaktadce ,Oferty/wnioski” uzywajgc przycisku
~Wycofaj oferte”.

XIV. Sposbéb oraz termin skfadania ofert

Oferte nalezy ztozy¢ w systemie pod adresem https://ezamowienia.gov.pl/mp-
client/tenders/ocds-148610-c063628b-9e6c-49¢1-9288-6f4cdeff5895 do dnia
01.04.2026 r. do godziny 10:00.

XV. Termin otwarcia ofert

1. Otwarcie ofert nastgpi w trybie art. 222 Pzp w dniu 01.04.2026 r., o godzinie
10:30 za posrednictwem Platformy.

2. W przypadku awarii Platformy, ktora spowoduje brak mozliwosci otwarcia ofert
ww. terminie, otwarcie ofert nastgpi niezwtocznie po usunieciu awarii.

3. Zamawiajgcy najpdzniej przed otwarciem ofert, udostepni na stronie internetowej
prowadzonego postepowania informacje o kwocie, jakg zamierza przeznaczy¢ na
sfinansowanie zamowienia.

4. Otwarcie ofert nastepuje poprzez uzycie mechanizmu do odszyfrowywania ofert
dostepnego na Platformie.

5. Informacja z otwarcia ofert opublikowana zostanie na stronie internetowej
prowadzonego postepowania.

6. Zamawiajgcy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej
prowadzonego postepowania.

XVI. Podstawy wykluczenia

1. O udzielenie zamdéwienia mogqg ubiegac sie Wykonawcy, ktérzy nie podlegajg
wykluczeniu z postepowania na podstawie art. 108 ust. 1 oraz art. 109 ust. 1 pkt
4, 8 Pzp oraz nie podlegajg wykluczeniu z postepowania na podstawie art. 1 pkt
23 rozporzgdzenia 2022/576 do rozporzgdzenia Rady (UE) nr 833/2014 z dnia 31
lipca 2014 r. dotyczagcego srodkéw ograniczajgcych w zwigzku z dziataniami Rosji
destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014, str. 1)
oraz art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych
ochronie bezpieczenstwa narodowego (Dz. U. z 2025 r., poz. 514).

2. Wykonawca moze zosta¢ wykluczony przez Zamawiajgcego na kazdym etapie
postepowania o udzielenie zamowienia.
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XVII. Warunki udziatu w postepowaniu

1. O udzielenie zamdwienia mogg ubiegac sie Wykonawcy, ktérzy nie podlegajg
wykluczeniu, oraz spetniajg nm. warunki udziatu w postepowaniu dotyczgce:
1) zdolnosci do wystepowania w obrocie gospodarczym

— Zamawiajgcy nie okresla warunku w tym zakresie.
2) uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub
zawodowej, o ile wynika to z odrebnych przepiséw
— Zamawiajgcy nie okresla warunku w tym zakresie.
3) sytuacji ekonomicznej lub finansowej
— Zamawiajgcy nie okresla warunku w tym zakresie.
4) zdolnosci technicznej lub zawodowe;j
a. Wykonawca spetni warunek, jezeli wykaze, ze nalezycie wykonat,

w okresie ostatnich 3 lat przed uptywem terminu skfadania ofert, a jezeli

okres prowadzenia dziatalnosci jest krotszy - w tym okresie, co najmniej

jedno zamowienie — ustuge swiadczong dla jednostki sektora finansow
publicznych, posiadajgcej co najmniej 300 hostow, w szczegdlnosci
polegajgca na monitorowaniu systeméw EDR/XDR oraz systemow SIEM,
trwajgca nie krocej niz 12 miesiecy.

W przypadku Wykonawcow wspolnie ubiegajgcych sie o udzielenie

zamowienia, warunek okreslony powyzej ma zostac spetniony przez

jednego z Wykonawcow samodzielnie.
b. dysponuje osobami, ktére skieruje do realizacji zamdwienia:

a) Zamawiajgcy wymaga, aby Wykonawca posiadat wykwalifikowang
kadre w liczbie nie mniejszej niz 15 oséb z ponizej wymienionymi
aktualnymi certyfikatami (lub rownowaznymi):
oW zakresie praktycznej znajomosci taktyk i technik atakéw: CRTP

(Certified Red Team Professional wydanym przez Altered Security )
lub OSCP (Offensive Security Certified Professional wydanym przez
OffSec) lub PNTP (Professional Network Penetration Tester, wydanym
przez TCM Security Academy);

e W zakresie znajomosci narzedzi i technik analizy incydentéow: SC-200
(Microsoft Certified Security Operations Analyst lub CDCP (Cyber
Defense Certified Professional wydanym przez Level Effect) lub OSIR
(OffSec Incident Responder wydanym przez OffSec) lub CDSA
(Certified Defensive Security Analyst wydanym przez HTB Academy);

b) Zamawiajgcy wymaga, aby zespo6t Wykonawcy dysponowat, co

najmniej jedng osobg z certyfikatem audytora wiodgcego 1SO27001
(lub rownowazny);

c) Zamawiajgcy wymaga, aby zespot Wykonawcy dysponowat, co

najmniej dwoma osobami, ktorych kompetencje bedg potwierdzone co
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najmniej certyfikatem Microsoft AZ-500 (Microsoft Certified Azure
Security Engineer) (lub réwnowazny);

d) Zamawiajgcy wymaga, aby zespét Wykonawcy dysponowat
inzynierami, ktorych kompetencje sg potwierdzone stosownymi
certyfikatami producentow;

e) Zamawiajgcy wymaga, aby wszystkie osoby obstugujgce SOC, ktoére
bedg sie komunikowa¢ z Zamawiajgcym postugiwaty sie w mowie i
piSmie jezykiem polskim na poziomie biegtym.

W przypadku Wykonawcow wspolnie ubiegajgcych sie o udzielenie

zamowienia, warunki okreslone powyzej mogg zostac spetnione przez

jednego z Wykonawcow lub wspalnie.

2. Wykonawca moze, na zasadach okreslonych w art. 118 ustawy Pzp, w celu
potwierdzenia spetniania warunkow udziatu w postepowaniu lub kryteriow
selekcji, w stosownych sytuacjach oraz w odniesieniu do konkretnego
zamowienia, lub jego czesci, polegac¢ na zdolnosciach technicznych lub
zawodowych lub sytuacji finansowej lub ekonomicznej podmiotéw
udostepniajgcych zasoby, niezaleznie od charakteru prawnego tgczacych go
Z nimi stosunkéw prawnych.

3. Wykonawca, ktéry polega na zdolno$ciach lub sytuacji podmiotéw
udostepniajgcych zasoby, sktada wraz z ofertg zobowigzanie podmiotu
udostepniajgcego zasoby do oddania mu do dyspozycji niezbednych zasobdéw na
potrzeby realizacji danego zamowienia lub inny podmiotowy srodek dowodowy
potwierdzajgcy, ze Wykonawca realizujgc zamowienie, bedzie dysponowat
niezbednymi zasobami tych podmiotéw. Zobowigzanie (lub inny dokument)
potwierdzajgce udostepnianie zasobdw przez inne podmioty nalezy ztozy¢ wraz
z oferta.

4. Zobowigzanie podmiotu udostepniajgcego zasoby, o ktérym mowa w pkt. 3
potwierdza, ze stosunek tgczgcy Wykonawce z podmiotami udostepniajgcymi
zasoby gwarantuje rzeczywisty dostep do tych zasobdw oraz okresla
w szczegolnosci:

1) zakres dostepnych Wykonawcy zasobow podmiotu udostepniajgcego
zasoby;

2) sposoéb i okres udostepnienia Wykonawcy i wykorzystania przez niego
zasobow podmiotu udostepniajgcego te zasoby przy wykonywaniu
zamowienia;

3) czy iw jakim zakresie podmiot udostepniajgcy zasoby na zdolnos$ciach,
ktérego Wykonawca polega w odniesieniu do warunkow udziatu w
postepowaniu dotyczgcych wyksztatcenia, kwalifikacji zawodowych lub
doswiadczenia, zrealizuje roboty budowlane lub ustugi, ktérych wskazane
zdolnosci dotycza.
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XVIII.

PLAN Rzeczpospolita Unie Europejska

Wykonawcy mogg wspolnie ubiegac sie o udzielenie zamdwienia. W takim
przypadku Wykonawcy ustanawiajg petnomocnika do reprezentowania ich

w postepowaniu o udzielenie zamdwienia albo reprezentowania w postepowaniu
i zawarcia umowy w sprawie zamowienia publicznego.

W celu wykazania braku podstaw wykluczenia oraz spetnienia warunkéw udziatu
w postepowaniu Zamawiajgcy zgda ztozenia oswiadczenia, o ktorym mowa w art.
125 ust. 1 ustawy Pzp.

. Jezeli Wykonawca nie ztozyt oswiadczenia, o ktérym mowa w art. 125 ust. 1

ustawy Pzp, innych dokumentow lub oswiadczen sktadanych w postepowaniu
w celu wykazania warunkéw udziatu w postepowaniu lub braku podstaw do
wykluczenia Wykonawcy lub sg one niekompletne lub zawierajg bfedy,
Zamawiajgcy wzywa Wykonawce odpowiednio do ich ztozenia, poprawienia lub
uzupetnienia w terminie przez siebie wskazanym, chyba ze oferta Wykonawcy
podlega odrzuceniu bez wzgledu na ich ztozenie, uzupetnienie lub poprawienie,
lub zachodzg przestanki uniewaznienia postepowania.

Wykaz podmiotowych srodkéw dowodowych

. Zamawiajgcy przed wyborem najkorzystniejszej oferty wezwie Wykonawce,

ktorego oferta zostata najwyzej oceniona, do ztozenia w wyznaczonym terminie,

nie krétszym niz 5 dni, aktualnych na dzien ztozenia nizej wymienionych

podmiotowych srodkow dowodowych:

1) Wykaz ustug (minimum jednej ustugi) wykonanych, a w przypadku
powtarzajgcych sie lub ciggtych réwniez wykonywanych, w okresie ostatnich
trzech lat, a jezeli okres prowadzenia dziatalnosci jest krotszy w tym okresie,
wykonat lub wykonuje nalezycie, co najmniej ustuge $wiadczong dla jednostki
sektora finansoéw publicznych, posiadajgcej co najmniej 300 hostéw, w
szczegolnosci polegajgcg na monitorowaniu systeméw EDR/XDR oraz
systemow SIEM, trwajgca nie krocej niz 12 miesiecy. Dowodami, o ktérych
mowa, sg referencje bgdz inne dokumenty wystawione przez podmiot, na
rzecz ktérego ustugi byty lub sg wykonywane, a jezeli z uzasadnionej
przyczyny o obiektywnym charakterze Wykonawca nie jest w stanie uzyskac
tych dokumentow — oswiadczenie Wykonawcy. Wzor wykazu ustugi stanowi
zatgcznik nr 6 do SWZ.

2) Wykaz osob, o ktorych mowa w Rozdziale XVII pkt 1 ppkt 4) lit. b. SWZ,
skierowanych przez Wykonawce do realizacji zaméwienia wraz z informacjg
dotyczgca roli w realizacji zamowienia, zakresu wykonywanych przez nie
zdan/czynnosci, z wyszczegdlnieniem posiadanych certyfikatow, przeszkolen
oraz podstawie dysponowania tymi osobami. Wzoér wykazu osob stanowi
zatgcznik nr 7 do SWZ.

2. W zakresie nieuregulowanym w SWZ, zastosowanie majg postanowienia:

1) Rozporzadzenia Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia
2020 r. w sprawie podmiotowych srodkéw dowodowych oraz innych
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dokumentow lub oswiadczen, jakich moze zgda¢ zamawiajgcy od
wykonawcy;

2) Rozporzagdzenia Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie
sposobu sporzgdzania i przekazywania informacji oraz wymagan
technicznych dla dokumentéw elektronicznych oraz srodkéw komunikacji
elektronicznej w postepowaniu o udzielenie zamodwienia publicznego lub
konkursie.

Sposobb obliczenia ceny

W Interaktywnym formularzu ofertowym, wypetnianym za posrednictwem
Platformy, Wykonawca poda cene brutto oferty za wykonanie przedmiotu
zamowienia. Cena brutto oferty podana w Interaktywnym formularzu oferty
powinna by¢ réwna wartosci brutto podanej przez Wykonawce w Formularzu
cenowym — zatgcznik nr 4 do SWZ.

W przypadku rozbieznosci pomiedzy ceng wskazang w Formularzu ofertowym
podang cyfrowo a stownie, jako warto$¢ wtasciwa zostanie przyjeta cena podana
stownie.

Ceny poszczegolnych elementow zamowienia (wartosci brutto, netto i podatku
VAT) wskazane zostang przez Wykonawce w Formularzu cenowym, ktérego wzoér
stanowi zatgcznik nr 4 do SWZ.

W przypadku rozbieznosci catkowitej ceny brutto oferty podanej w Interaktywnym
formularzu ofertowym a Formularzu cenowym za wtasciwg zostanie przyjeta cena
podana w Formularzu cenowym.

W przypadku rozbieznosci pomiedzy cenami brutto wskazanymi przez
Wykonawce w Formularzu cenowym a wynikiem sumowania cen netto i wartoSci
podatku VAT dokonanego przez Zamawiajgcego, za wiasciwe zostang uznane
ceny wynikajgce z wyliczenia z cen netto i wartosci podatku vat.

Cene oferty nalezy okresli¢ w oparciu o Projektowane postanowienia umowy
stanowigce zatgcznik nr 1 do SWZ oraz Opis przedmiotu zaméwienia stanowigcy
zatgcznik nr 2 do SWZ.

. Wykonawca poda cene oferty, ktéra uwzglednia catkowity koszt realizacji

zamowienia. Cena oferty musi zawiera¢ wszelkie koszty niezbedne do
zrealizowania zamowienia wynikajgce wprost z opisu przedmiotu zamdwienia, jak
rowniez w nim nie ujete, a bez ktérych nie mozna realizowa¢ zamowienia. Oferta
musi zawiera¢ ostateczng, sumaryczng cene obejmujgca wszystkie koszty z
uwzglednieniem wszystkich optat i podatkéw (takze podatku od towardw i ustug),
a takze ewentualne upusty i rabaty zastosowane przez Wykonawce.

Cena musi by¢ wyrazona w ztotych polskich (PLN), z doktadnos$cig nie wiekszg
niz dwa miejsca po przecinku.
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9. Wykonawca zobowigzany jest zastosowac stawke VAT zgodnie z

obowigzujgcymi przepisami ustawy z 11 marca 2004 r. o podatku od towarow
I ustug (Dz. U. 22025 r. poz. 775 ze zm.).

XX. Opis kryteriéw oceny ofert, wraz z podaniem wag tych kryteriow

I sposobu oceny ofert

1. Przy ocenie ofert Zamawiajgcy bedzie sie kierowat kryterium przedstawionym

ponizej:
Lp. | Kryterium oceny Waga kryterium
1 Cena brutto wykonania przedmiotu zamowienia 100 pkt

2. Punkty przyznawane za podane kryterium bedg liczone wedtug nastepujgcego

10.

WZOru:

Nr

kryterium Sposbb oceny ofert

Oferta z najnizszg ceng uzyska 100 punktow.
Pozostate oferty beda oceniane odpowiednio — proporcjonalnie do ceny najnizszej,
zgodnie z ponizszym wzorem:

1 oferta z cena najnizsza

oferta badana X 100 = liczba punktow

Koncowy wynik ponizszego dziatania zostanie zaokrgglony do dwoéch miejsc po
przecinku.

. Zamawiajgcy zastosowat jedyne kryterium ,Cena — 100%” na podstawie art. 246
ust. 2 Pzp, poniewaz Opis przedmiotu zméwienia szczegoétowo okresla
wymagania jakosciowe dotyczgce co najmniej gtdwnych elementow ustugi SOC
24/7/365. Przy tak opisanym standardzie minimalnym oferty poréwnywane sg
obiektywnie cena.

. Ocenie bedg podlegac wytgcznie oferty niepodlegajgce odrzuceniu.

. Za najkorzystniejszg zostanie uznana oferta, ktéra nie podlega odrzuceniu
i uzyska najwyzszg tgczng liczbe punktdow w wyzej wymienionym kryterium oceny
ofert.

. Najkorzystniejsza oferta moze uzyska¢ maksymalnie 100 pkt.

. Wszelkie obliczenia dokonywane bedg z doktadnoscig do dwdch miejsc po
przecinku.

. Zamawiajgcy wybiera najkorzystniejszg oferte w terminie zwigzania ofertg
okreslonym w SWZ.

. Jezeli termin zwigzania ofertg uptynie przed wyborem najkorzystniejszej oferty,

Zamawiajgcy przed terminem zwigzania ofertg, zwrdci sie jednokrotnie do

Wykonawcow o wyrazenie zgody na przedtuzenie tego terminu o wskazany przez

niego okres.

W przypadku braku zgody, o ktérej mowa w pkt. 9, oferta podlega odrzuceniu na

postawie art. 226 ust. 1 pkt 12 Pzp.

DOA.201.2.2026
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Informacje o formalnosciach, jakie muszg zosta¢ dopetnione po
wyborze oferty w celu zawarcia umowy w sprawie zamowienia
publicznego

Zamawiajgcy zawiera umowe w sprawie zamowienia publicznego,

z uwzglednieniem art. 577 Pzp, w terminie nie krétszym niz 5 dni od dnia
przestania zawiadomienia o wyborze najkorzystniejszej oferty, jezeli
zawiadomienie to zostato przestane przy uzyciu srodkéw komunikacji
elektronicznej albo 10 dni, jezeli zostato przestane w inny sposéb.

Zamawiajgcy moze zawrze¢ umowe w sprawie zamowienia publicznego przed
uptywem terminu, o ktérym mowa w pkt. 1, jezeli w postepowaniu o udzielenie
zamowienia ztozono tylko jedng oferte.

Wykonawca, ktoérego oferta zostata wybrana jako najkorzystniejsza, zostanie
poinformowany przez Zamawiajgcego o miejscu i terminie podpisania umowy.
Wykonawca, o ktérym mowa w pkt. 1, ma obowigzek zawrze¢ umowe w sprawie
zamowienia na warunkach okreslonych w Projektowanych postanowieniach
umowy, ktore stanowig zatgcznik nr 2 do SWZ. Umowa zostanie uzupetniona

0 zapisy wynikajgce ze ztozonej oferty.

Przed podpisaniem umowy Wykonawcy wspdlnie ubiegajacy sie o udzielenie
zamowienia (w przypadku wyboru ich oferty jako najkorzystniejszej) przedstawig
Zamawiajgcemu umowe regulujgcg wspotprace tych Wykonawcow.

Jezeli Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, uchyla
sie od zawarcia umowy w sprawie zamoéwienia publicznego Zamawiajgcy moze
dokona¢ ponownego badania i oceny ofert sposréd ofert pozostatych

w postepowaniu Wykonawcéw albo uniewaznié¢ postepowanie.

Pouczenie o srodkach ochrony prawnej przystugujgcych Wykonawcy

. Srodki ochrony prawnej przystugujg Wykonawcy, jezeli ma lub miat interes

w uzyskaniu zaméwienia oraz poniést lub moze ponie$é szkode w wyniku
naruszenia przez Zamawiajgcego przepisow Pzp.
Odwotanie przystuguje na:
1) niezgodng z przepisami ustawy czynnos¢ Zamawiajgcego, podjetg
w postepowaniu o udzielenie zaméwienia, w tym na Projektowane
postanowienie umowy;
2) zaniechanie czynnosci w postepowaniu o udzielenie zaméwienia, do ktorej
Zamawiajgcy byt obowigzany na podstawie ustawy.
Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej w formie pisemnej
albo w formie elektronicznej albo w postaci elektronicznej opatrzone podpisem
zaufanym.
Na orzeczenie Krajowej Izby Odwotawczej oraz postanowienie Prezesa Krajowe;j
Izby Odwotawczej, o ktérym mowa w art. 519 ust. 1 Pzp, stronom oraz
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uczestnikom postgpowania odwotawczego przystuguje skarga do sadu. Skarge
wnosi sie do Sgdu Okregowego w Warszawie za posrednictwem Prezesa
Krajowej 1zby Odwotawcze;j.

5. Szczegotowe informacje dotyczgce srodkdw ochrony prawnej okreslone sg w
Dziale IX ,Srodki ochrony prawnej” Pzp.

XXIll. Obowigzek informacyjny wynikajgcy z art. 13 RODO

Zgodnie z art. 13 ust. 1 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych) (Dz. Urz. UE L 74 z 04.03.2021, str. 35), dalej ,RODQO?”, informujemy, ze:

administratorem Pani/Pana danych osobowych jest Urzgd Ochrony Danych
Osobowych z siedzibg w Warszawie przy ul. Stanistawa Moniuszki 1A. Moze
sie Pani/Pan kontaktowac z nim w nastepujgcy sposob - listownie na adres: ul.
Stanistawa Moniuszki 1A, 00-014 Warszawa lub przez elektroniczng skrzynke
podawczg na stronie https://www.uodo.gov.pl/pl/p/kontakt ;

w sprawach zwigzanych z Pani/Pana danymi osobowymi prosze kontaktowac
sie z Inspektorem Ochrony Danych, w nastepujgcy sposob - listownie na
adres: ul. Stanistawa Moniuszki 1A, 00-014 Warszawa lub za posrednictwem
poczty elektronicznej pod adresem: iod@uodo.gov.pl ;

Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢
RODO w zw. z ustawg z dnia 11 wrzesnia 2019 r. — Prawo zamdwien
publicznych (dalej: Pzp), w celu prowadzenia przedmiotowego postepowania o
udzielenie zamowienia publicznego oraz jego rozstrzygniecia, jak rowniez
zawarcia umowy w sprawie zamowienia publicznego oraz jej realizacji, a takze
udokumentowania postepowania o udzielenie zamowienia publicznego i jego
archiwizacji na podstawie art. 6 ust. 1 lit. c RODO w zw. z ustawg z dnia 14
lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach;

odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym
udostepniona zostanie dokumentacja postepowania w oparciu o art. 18 oraz
art. 74 Pzp oraz Prezes Urzedu Zamowien Publicznych z siedzibg w
Warszawie (02-676) przy ul. Postepu 17A jako Administrator Danych
Osobowych uzytkownikéw Platformy e-Zamowienia, na ktérej Urzgd Ochrony
Danych Osobowych prowadzi postepowania o udzielenie zaméwienia
publicznego, dziatajgc pod adresem https://ezamowienia.gov.pl/pl/;

Pani/Pana dane osobowe w przypadku postepowan o udzielenie zamoéwienia
publicznego bedg przechowywane przez okres oznaczony kategorig
archiwalng wskazang w Jednolitym Rzeczowym Wykazie Akt Urzedu Ochrony
Danych Osobowych, ktory zgodnie z art. 6 ust. 2 ustawy z dnia 14 lipca 1983 r.
0 narodowym zasobie archiwalnym i archiwach zostat przygotowany
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w porozumieniu z Naczelnym Dyrektorem Archiwow Panstwowych. Dla
dokumentow wytworzonych w ramach zamoéwien publicznych krajowych jest to
okres 5 lat. Okres przechowywania liczony jest od 1 stycznia roku nastepnego
od daty zakonczenia sprawy. Po uptywie okresu przechowywania
dokumentacja niearchiwalna podlega, po uzyskaniu zgody dyrektora
wtasciwego archiwum panstwowego, brakowaniu;

- obowigzek podania przez Panig/Pana danych osobowych bezposrednio
Pani/Pana dotyczgcych jest wymogiem ustawowym okreslonym w przepisach
Pzp, zwigzanym z udziatem w postepowaniu o udzielenie zamdwienia
publicznego; konsekwencje niepodania okreslonych danych wynikajg z Pzp;

- w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg
podejmowane w sposdb zautomatyzowany, stosownie do art. 22 RODO;

- Posiada Pan/Pani:

= na podstawie art. 15 RODO prawo dostepu do danych osobowych
Pani/Pana dotyczacych;

= na podstawie art. 16 RODO prawo do sprostowania lub uzupetnienia
Pani/Pana danych osobowych, przy czym skorzystanie z prawa do
sprostowania lub uzupetnienia nie moze skutkowa¢ zmiang wyniku
postepowania o udzielenie zamowienia publicznego ani zmiang
postanowien umowy w sprawie zamowienia publicznego w zakresie
niezgodnym z Pzp oraz nie moze naruszac integralnosci protokotu
postepowania oraz jego zatgcznikow;

* na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkdw, o ktorych
mowa w art. 18 ust. 2 RODO, przy czym prawo do ograniczenia
przetwarzania nie ma zastosowania w odniesieniu do przechowywania,

w celu zapewnienia korzystania ze srodkdéw ochrony prawnej lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne
wzgledy interesu publicznego Unii Europejskiej lub panstwa
cztonkowskiego, a takze nie ogranicza przetwarzania danych osobowych
do czasu zakonczenia postepowania o udzielenie zamdwienia;

= prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, gdy uzna Pani/Pan, ze przetwarzanie danych osobowych
Pani/Pana dotyczgcych narusza przepisy RODO;

— nie przystuguje Pani/Panu:
w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych
osobowych; prawo do przenoszenia danych osobowych, o ktérym mowa w art.

20 RODO; na podstawie art. 21 RODO prawo sprzeciwu, wobec

przetwarzania danych osobowych, gdyz podstawg prawng przetwarzania

Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.
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XXIV. Spis zatgcznikow do SWZ

Integralng czescig niniejszej SWZ stanowig nastepujgce zatgczniki:

. Opis przedmiotu zamowienia — zatgcznik nr 1;

. Projektowane postanowienia umowy — zatgcznik nr 2;

. Przedmiotowy srodek dowodowy — Ankieta bezpieczenstwa — zatgcznik nr 3;

. Formularz cenowy — zatgcznik nr 4;

. Oswiadczenie o niepodleganiu wykluczeniu oraz spetnieniu warunkéw udziatu
w postepowaniu — zatgcznik nr 5;

. Wzér wykaz ustug — zatgcznik nr 6;

. Wzér wykazu osob skierowanych do realizacji zamowienia — zatgcznik nr 7.

g b WN Bk
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Zatgcznik nr 1 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Wymagania dla systemu EDR/XDR oferowanego w ramach SOC Security
Operation Center

1. W celu swiadczenia ustugi Wykonawca dostarczy, wdrozy i bedzie monitorowat
system EDR.

2. Wykonawca zapewni objecie zakresem ustug 400 urzgdzen koncowych, w tym
stacji roboczych i serwerow.

3. Oferowane rozwigzanie EDR musi by¢ rozwigzaniem ocenianym przez Gartner
jako Leader w ,Magic Quadrant for Endpoint Protection Platforms”.

4. Oferowane rozwigzanie EDR musi by¢ rozwigzaniem, ktére w ostatnich testach
organizacji MITRE ATT&CK 2024 Enterprise Evaluation osiggneto rezultat
detekcji na poziomie 99% we wszystkich 3 scenariuszach.

5. System zostanie wdrozony na wszystkich wskazanych przez Zamawiajgcego
hostach z systemami Microsoft Windows, Linux.

6. System umozliwi realizacje zadan SOC zwigzanych z analizg zdarzen
zapewniajgc zbieranie, gromadzenie, analize i prezentacje dany telemetrycznych
z punktow koncowych. Telemetria bedzie obejmowata co najmniej nastepujgce
zdarzenia: utworzenia kazdego procesu (Nazwa, sciezka obrazu, argumenty,
suma kontrolna, czas), operacji utworzenia, modyfikacja, usunigcie plikow
(Sciezka, suma kontrolna, nazwa procesu odpowiedzialnego, $ciezka do obrazu
procesu odpowiedzialnego) , interakcje miedzy procesami (rodzaj operacji,
zrodto, cel, sciezki obrazow), komunikacji TCP/IP (adresy, porty, nazwa procesu
odpowiedzialnego, sciezka do obrazu procesu odpowiedzialnego), zapytania
DNS (petna tre$¢ zapytania i odpowiedzi, nazwa procesu odpowiedzialnego,
Sciezka do obrazu procesu odpowiedzialnego), uwierzytelniania (nazwa
uzytkownika, rodzaj, czy udane), adresy URL. Dodatkowo dla systeméw Microsoft
Windows, rejestracje wszystkich operacji w rejestrze niezaleznie od gatezi
rejestru (dodanie, usuniecie, modyfikacja klucza rejestru lub wartosci klucza,
wartos¢ przed zmiang i po zmianie), operacje dotyczgce zaplanowanych zadan
(dodanie, usuniecie, modyfikacja), tresci uruchamianych skryptéw powershell,
polecenia wydane w sesjach powershell, cmd, bash, wraz z ich parametrami.
Dane telemetryczne bedg gromadzone dla wszystkich operacji na hostach bez
wzgledu na wystepujgce alerty. Wszystkie dane telemetryczne bedg dostepne w
konsoli przez okres minimum 30 dni. Dane dotyczgce detekcji bedg dostepne w
konsoli przez okres 12 miesiecy od momentu wdrozenia ustugi. Po zakonczeniu
umowy Wykonawca przekaze Zamawiajgcemu dane z detekciji.

7. System umozliwi realizacje zadan SOC zwigzanych z reakcjg na incydenty
zapewniajgc wykonywanie nastepujgcych dziatan: ekstrakcja istniejgcych
proceséw, poddawanie plikbw kwarantannie oraz wymuszanie miejscowej izolacji
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hosta od sieci (pozostawiajgc komunikacja z konsolg zarzgdzajacg). Dla
systemow Windows reakcja musi umozliwia¢ dodatkowo usuniecie zmian
wprowadzonych w rejestrach oraz przywrocenie zmodyfikowanych plikow z kopii
VSS. Wszystkie reakcja muszg by¢ mozliwe do podjecia w sposob
zautomatyzowany w reakcji na detekcje oraz manualny przez analityka SOC, w
reakcji na zidentyfikowane incydenty, z poziomu alertu. Reakcje muszg by¢
realizowane przez jednego agenta i nie mogg wymagac uruchamiania
dodatkowych skryptow i playbookow. Rozwigzanie EDR musi zapewniac
funkcjonalno$¢ zdalnego wiersza polecen (powershell, bash).

8. Agent EDR musi mie¢ mozliwos¢ dziatania w trybie widocznym dla uzytkownika
oraz w trybie ukrytym, gdzie komponenty agenta pozostajg niewidoczne dla
uzytkownika koncowego. Wykonawca musi posiada¢ mozliwos¢ wyswietlenia
komunikatu na stacji koncowej uzytkownika nawet wtedy, gdy stacja zostata
poddana izolacji sieciowej.

9. Agent EDR musi by¢ wyposazony w silne mechanizmy samoobrony przed
nieautoryzowang manipulacjg oraz uniemozliwiajgce uzytkownikom systemu
modyfikacje stanu agenta nawet wtedy, gdy majg oni uprawnienia administratora.
Modyfikacja i odinstalowanie agenta muszg wymagac unikalnego hasta. Hasto
musi bys indywidualne dla kazdego agenta. Z poziomu konsoli musi istnie¢
mozliwos¢ wygenerowania nowego hasta.

10. Agent musi mie¢ mozliwos¢ zarzgdzania dostepem urzgdzen peryferyjnych (USB,
Bluetooth) takich jak pamieci przenosne, urzgdzenia multimedialne.

11.Agent musi by¢ w petni autonomiczny, co oznacza, ze jego dziatanie i
funkcjonalnos¢ nie moze by¢ zalezna od dostepnosci konsoli zarzgdzania,
chmury ani zadnych zasobow zewnetrznych od agenta. Wykrywanie i reagowanie
na zaawansowane zagrozenia musi by¢ mozliwe w czasie rzeczywistym, nie
moze zaleze¢ od stanu sieciowego stacji (agent musi realizowac te same
funkcjonalnosci w trybie online i offline) oraz nie moze wymagac innego rodzaju
zewnetrznych zasobow.

12.Rozwigzanie musi umozliwia¢ integracje z ustugg Active Directory, aby mozliwe
byto automatyczne przypisywanie agentoéw do grup, w celu powigzania ich z
zasadami AD. Konsola zarzgdzania nie powinna tgczyc¢ sie z ustugg Active
Directory bezposrednio za posrednictwem programu ADFS ani zadnej innej
metody uzyskiwania atrybutéw ustugi AD. Serwer zarzgdzania rozwigzaniem nie
powinien mie¢ zadnych zaleznosci od stanu ustugi AD.

13.EDR musi obstugiwac tworzenie dodatkowych, wtasnych regut detekcji. Ta
funkcjonalno$¢ ma umozliwi¢ analitykom SOC przeksztatcenia zapytan do bazy
telemetrii w automatyczne reguty detekc;ji, ktére wyzwalajg alerty i automatyczne
odpowiedzi, gdy reguty wykryjg zdefiniowane zachowanie stacji koricowe;j.

14.Rozwigzanie EDR musi umozliwia¢ dodawania wtasnych indykatoréw loC co
najmniej w zakresie adresow IP, domen, adresow URL, hashy SHA1, SHA256.

Urzad Ochrony Danych Osobowych
ul. Stanistawa Moniuszki 1A d |
00-014 Warszawa Www.uodo.gov.p

DOA.201.2.2026 str. 25



A KRAJOWY . SFinansowane przez
é PLAN ggtlesckz:ospollta Unie Europejska
=_. ODBUDOWY - NextGenerationEU

Przy dodawaniu indykatoréw musi istnie¢ mozliwos¢ ustawienia czasu ich
automatycznego wygasniecia.
15.Rozwigzanie EDR musi by¢ hostowane na terenie Unii Europejskie;.

[I.  Wymagania dla systemu XDR/SIEM oferowanego w ramach SOC Security
Operation Center

1. Funkcje systemu XDR i systemu SIEM mogg by¢ realizowane przez jedno
rozwigzanie.

2. W celu swiadczenia ustugi Wykonawca dostarczy, wdrozy i bedzie monitorowat
system klasy SIEM, ktory zapewni odbiér, normalizacje (parsowanie), korelacje,
wyszukiwanie i wizualizacje logéw przestanych z systeméw Zamawiajgcego.

3. Licencja musi pozwalac¢ na dostarczenie 20 GB logéw dziennie.

4. System musi przechowywac¢ dane z retencjg 30 dni.

5. W przypadku dostarczenia systemu w modelu SaaS, system SIEM musi zostac
dostarczony i utrzymywany (hostowany) w chmurze na terenie EU.

6. System musi zapewnia¢ dedykowane oprogramowanie — agenta umozliwiajgcego
gromadzenie logow z systemow operacyjnych Linux i Windows. Konfiguracja
agenta musi pozwalac¢ na okreslenie typow logow, ktére bedg przesytane do
centralnego repozytorium logdw.

7. System musi zapewnia¢ mozliwos¢ bezagentowego gromadzenia logow
przestanych protokotem Syslog.

8. System musi umozliwia¢ wyszukiwanie danych za pomocg wbudowanego jezyka
zapytan, w oparciu o wartosci sparsowanych pol logéw oraz ich wizualizacje.

9. System musi umozliwia¢ wyszukiwanie dla dowolnych fraz tgczonych
wyrazeniami logicznymi.

10. System musi automatycznie grupowac wyniki zapytan ze wzgledu na najczesciej
wystepujgce pola i ich wartosci. Wyniki grupowania muszg by¢ wyswietlane w
formie tabelarycznej i graficznej, wraz z informacjami statystycznymi na ich
temat.

11.System musi by¢ wyposazony w mechanizmy regut detekciji, ktére automatycznie
wyswietlajg i sygnalizujg alertami wystgpienia zdarzen spetniajgcych nastepujgce
warunki: warto$¢ pola logu zgodna ze zdefiniowang, zdefiniowana ilos¢ wystgpien
zdarzen o okreslonej wartosci pol w zdefiniowanym czasie, wystgpienie
okreslonej relacji w wartosciach pol miedzy réznymi zdarzeniami.

12.System musi by¢ wyposazony w mechanizmy prezentacji i wizualizacji alertow
wygenerowanych w wyniku dziatania regut detekcji w taki sposob, aby wyniki te
mogty by¢ filtrowane i grupowane z uzyciem filtrow wartosci pol alertow.

13.Wszystkie uzytkowe funkcje systemu takie jak: wyszukiwanie i analiza danych,
zarzgdzanie systemem, tworzenie regut detekcji i prezentacja wynikoéw ich
dziatania, muszg by¢ dostepne w graficznym interfejsie uzytkownika
wyswietlanym w przeglgdarce WEB.
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14.Zamawiajgcy nie dopuszcza systemu SIEM opartego o licencje typu opensource.
15.Zaoferowany system SIEM musi by¢ objety wsparciem producenta przez caty
okres trwania swiadczenia ustugi.

Utrzymanie systemow

1. Wykonawca zapewni ciggty monitoring wydajnosci i dostepnosci monitorowanych
systemoéw.

2. W kazdym przypadku niedostepnosci monitorowanych systemow lub ich
nieprawidtowego dziatania, ktore negatywnie wptyng na ich mozliwosci pod
wzgledem gromadzenia danych oraz wykrywania i reakcji na zagrozenia,
Zamawiajgcy podejmie dziatania w celu rozwigzania problemu w czasie do 12
godzin od momentu wykrycia problemu przez Wykonawce lub zgtoszenia
problemu przez Zamawiajgcego.

3. W kazdym przypadku nieprawidtowego dziatania monitorowanych systemow,
ktore negatywnie wptyng na systemy IT Zamawiajgcego, Wykonawca podejmie
dziatania w celu usuniecia problemu w czasie do 6 godzin od wykrycia lub
zgtoszenia problemu.

4. W kazdym przypadku nieprawidtowego dziatania monitorowanych systemow,
ktdre uniemozliwia dziatanie systemow IT Zamawiajgcego, Wykonawca podejmie
dziatania w celu usuniecia problemu w czasie do 2 godzin od wykrycia lub
zgtoszenia problemu.

5. Wykonawca zapewni aktualno$¢ wersji oprogramowania monitorowanych
systemdw zgodnie z zaleceniami ich producentow.

Przyjmowanie zgtoszen i monitoring alertow

1. Wykonawca zapewni przyjmowanie i rejestracje zgtoszen zwigzanych z
incydentami lub podejrzeniami incydentow cyberbezpieczenstwa. Zgtoszenia
moga by¢ dokonywane przez osoby wskazane przez Zamawiajgcego, za
posrednictwem ustalonych kanatéw komunikacji (e-mail, telefon, komunikator
internetowy). Przyjmowanie zgtoszen musi by¢ realizowane 24 godziny na dobe,
przez personel dysponujgcy wiedzg i doswiadczeniem w zakresie analizy
incydentéw cyberbezpieczenstwa.

2. Wykonawca bedzie prowadzit rejestr obejmujgcy szczegdtowe informacje o
zgtoszeniach z uwzglednieniem:

e (Czasu przyjecia zgtoszenia.

Oséb odpowiedzialnych za obstuge zgtoszenia.

Przebiegu i wynikéw przeprowadzonych analiz.

Historii podjetych czynnos$ci i komunikaciji.

3. Wykonawca bedzie informowat Zamawiajgcego o statusie zgtoszen zgodnie z
przyjetymi Sciezkami eskalacji. Kazde zgtoszenie musi by¢ oznaczone unikalnym
identyfikatorem, ktory zostanie przekazany osobie zgtaszajgcej oraz bedzie
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wykorzystywany w dalszej komunikacji. Rejestr zgtoszen, wraz ze wszystkimi
szczegotami dotyczgcymi zgtoszen bedzie przechowywany przez caty okres
trwania umowy. Zamawiajgcy otrzyma dostep do wyzej wymienionych informac;ji
0 kazdym zgtoszeniu niezwtocznie, na kazde zgdanie.
4. Ustugodawca bedzie prowadzit staty monitoring alertow i zdarzen:

e w systemie EDR/XDR bez ograniczen;

e w systemie SIEM do 30 alertéw miesiecznie;

e za posrednictwem ustalonych kanatow komunikacji do 10 zgtoszen

miesiecznie.

5. Wykonawca zarejestruje kazdy alert, ktory wystgpi w systemach Zamawiajgcego.
Rejestracja alertu w systemie obstugi zgtoszen Wykonawcy nastgpi nie pdzniej
niz w czasie 10 min. od utworzenia alertu w monitorowanym systemie.

6. Wykonawca bedzie prowadzit rejestr obejmujgcy informacje o wszystkich
alertach, ze szczegélnym uwzglednieniem:

e Czasu wystgpienia alertu w monitorowanym systemie;

e Czasu zarejestrowania alertu w systemie obstugi zgtoszen Wykonawcy;
e Czasu rozpoczecia analizy zdarzania;

e (Oso6b zaangazowanych w proces obstugi;

e Przebiegu i wynikéw analizy;

o Klasyfikaciji;

e Historii podjetych czynnosci i komunikacji.

7. Kazde wystgpienie alertu musi by¢ oznaczone unikalnym identyfikatorem, ktory
bedzie wykorzystywany w dalszej komunikacji.

8. Rejestr zdarzen, wraz ze wszystkimi szczegdtami dotyczgcymi alertow bedzie
przechowywany przez caty okres trwania umowy. Zamawiajgcy otrzyma dostep
do wyzej wymienionych informacji o kazdym zdarzeniu niezwtocznie, na kazde
Zzgdanie.

Analiza zdarzen

1. Wykonawca przeprowadzi analize kazdego alertu, ktéry wystgpi w
monitorowanych systemach oraz informacji uzyskanych w wyniku zgtoszen
uzytkownikow. Analiza musi uwzglednia¢ co najmnie;:

e Ustalenie doktadnego przebiegu zdarzen na podstawie telemetrii dostepnej w
monitorowanych systemach,;

e Wyodrebnianie artefaktéw zdarzen;

e Uzupetnianie danych i kontekstu zdarzen z wykorzystaniem zrédet Threat
Intelligence Ustugodawcy, OSINT, informacji dostepnych w bazie wiedzy o
zasobach IT zamawiajgcego, informacji uzyskanych od administratoréw i
uzytkownikéw, zgodnie z ustalonymi punktami kontaktowymi i $ciezkami
eskalacji;
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e Pivoting polegajgcy na identyfikacji i analizie powigzan miedzy zdarzeniami
lub artefaktami pozyskanymi z systemu oraz informacjami uzyskanymi w
rezultacie uzupetniania kontekstu. W tym celu musi wykorzystywac¢ dostepne
dane, takie jak adresy IP, identyfikatory uzytkownikéw, nazwy hostéw czy
informacje o plikach jako punkt wyjscia do eksploraciji i analizy;

e Krzyzowg weryfikacje zdarzen w monitorowanych systemach, analize
telemetrii dostepnej w systemach pod katem zdarzen powigzanych;

e W przypadku zdarzen zwigzanych ze ztosliwym lub podejrzanym
oprogramowaniem, ktérego charakteru nie mozna jednoznacznie okresli¢ na
podstawie zrodet Threat Intelligence lub analizy telemetrii, Wykonawca
przeprowadzi dodatkowe dziatania, ktére muszg uwzglednia¢ co najmniej:
dynamiczng analize w srodowiskach sandbox Wykonawcy oraz, jesli to
konieczne, w srodowisku laboratoryjnym Wykonawcy, w tym: kontrolowang
detonacje, deobfuskacje i inzynierie wsteczng kodu, w celu ustalenia
szczegotdéw technicznych (IOC), technik ataku, charakteru i potencjalnych
skutkéw uruchomienia tego oprogramowania;

e W przypadku zdarzen zwigzanych z podejrzanymi lub ztosliwymi domenami
adresami IP i URL dziatania muszg uwzglednia¢ weryfikacje tych adresow w
zrédtach Threat Intelligence oraz, jesli to konieczne, bezposrednig weryfikacje
ich zawartosci;

¢ Analize zgromadzonych danych i sekcje zdarzen pod kgtem mozliwosci
wystgpienia incydentow bezpieczenstwa.

2. Wykonawca zagwarantuje rozpoczecie analizy kazdego alertu w czasie nie
dtuzszym niz dwie godziny od jego wystgpienia w systemie Zamawiajgcego.

3. Wykonawca zapewni nieprzerwang analize od momentu rozpoczecia do ustalenia
charakteru zdarzenia.

4. Analiza kazdego alertu musi by¢ zakonczona klasyfikacjg zgodnie z ustalong
taksonomig klasyfikacji. Klasyfikacja musi uwzglednia¢ co najmniej charakter
zdarzenia (True-Positive, False-positive, Benign True-Positive) i musi wynika¢ z
przeprowadzonej analizy.

5. Wykonawca nie moze zakonczyc¢ ani przerwac analizy, dopoki nie bedzie mozliwe
sklasyfikowanie zdarzenia.

6. Kazda analiza musi by¢ potwierdzona raportem, w ktorym analityk opisze
ustalenia bedgce podstawg do klasyfikacji.

7. Dla kazdego przeanalizowanego zgtoszenia i alertu Wykonawca dostarczy raport
z analizy uwzgledniajgcy co najmnie;j:

e Doktadny czas wystgpienia alertu w monitorowanym systemie;

e Doktadny czas rejestracji zdarzenia w systemie obstugi zgtoszen
Zamawiajgcego;

e Doktadny czas rozpoczecia i zakonczenia analizy;

e Opis analizy z uwzglednieniem prowadzonych dziatan;
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e Zgromadzone i przeanalizowane artefakty;

e Rezultat analizy i klasyfikacje;

e Rekomendacje;

e Zawarte w raporcie rekomendacje, rezultaty analizy i klasyfikacje muszag
wynikac z analizy.

Raportowania i spotkania operacyjne

. Raz w miesigcu, w ustalonym terminie, Wykonawca przesle Zamawiajgcemu

raport zawierajgcy co najmniej:

¢ Informacje zbiorcze na temat ilosci przeprowadzonych analiz;

¢ Informacje na temat klasyfikacji wynikajgcych z analiz;

e Zestawienie typow wystepujgcych alertow i incydentow;

e Zestawienie priorytetow alertow i incydentow;

e Sredni czas reakdiji;

e Sredni czas obstugi:

e Zestawienie najwazniejszych rekomendaciji;

¢ Informacje na temat stanu (wydajnosci, obcigzenia, problemow)
monitorowanych systemow bezpieczenstwa.

. Raz miesigcu Wykonawca zapewni spotkanie operacyjne w celu omowienie

procedur, $ciezek eskalacji, konfiguracji monitorowanych systeméw, parametrow
ustugi, zalecen. Spotkania bedg odbywaty sie w siedzibie Zamawiajgcego lub za
zgodg Zamawiajgcego, on-line.

Zarzadzanie systemami i optymalizacja mechanizmdw detekcji

. Wykonawca zapewni zarzgdzanie konfiguracjg monitorowanych systemow

zgodnie z ustalonym procesem wprowadzania zmian oraz w ramach ustalonej
autoryzaciji i poziomow dostepdw w zakresie tuningu regut detekcji, w celu
podniesienia efektywnosci wykrywania zagrozen i redukc;ji ilosci fatszywych
alarmoéw.

. Dla powtarzajgcych sie alertéw, ktérych analiza wykazata, ze sg fatszywymi

alarmami Wykonawca przeprowadzi analize mechanizmow detekciji, zaproponuje
i wprowadzi zmiany w celu ograniczenia ilosci fatszywych alarméw. Zmiany bedg
wprowadzane zgodnie z ustalong autoryzacjg i procesem wprowadzania zmian.

. Dla wszystkich alertéw, ktérych analiza wykaze, ze sg fatszywymi alarmami oraz

ze w ich wyniku wyzwolone zostaty automatyczne mechanizmy reakc;ji, ktore
zaktdcajg dziatanie systeméw IT Zamawiajgcego, Wykonawca w ramach reakc;ji
na wykrycie takiego zdarzenia, niezwtocznie po jego wykryciu przeanalizuje
mechanizmy detekcji, zaproponuje i wprowadzi zmiany w celu wyeliminowania
takich fatszywych alarmoéw i niepozgdanej reakcji systeméw bezpieczenstwa.
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Wykonawca bedzie rekomendowat zmiany w konfiguracji mechanizmow detekc;ji
monitorowanych systeméw bezpieczenstwa w celu podnoszenia efektywnosci
ochrony oraz zminimalizowania ilosci fatszywych alarmoéw.

Na zgdanie Zamawiajgcego, Wykonawca zaimplementuje zamiany w konfiguracji
regut detekcji monitorowanych systemow w celu podniesienia ich efektywnosci
oraz ograniczenia ilosci fatszywych alarméw.

Wykonawca bedzie przyjmowat zgtoszenia o nieprawidtowym dziataniu
monitorowanych systemow bezpieczenstwa. Kazde nieprawidtowe dziatanie
systemu bedzie poddane analizie przez zespot Wykonawcy. Wykonawca
podejmie dziatania w celu rozwigzania problemu, a jesli to konieczne skontaktuje
sie z producentem systemu, bedzie prowadzit korespondencje i wdrazat
zalecenia.

Wykonawca bedzie przeprowadzat aktualizacje monitorowanych systemow
zgodnie z zaleceniami producentow.

Wykonawca bedzie pozyskiwat i utrzymywat aktualng baze wiedzy o zasobach i
architekturze sieci Zamawiajgcego na poziomie umozliwiajgcym okreslenie roli,
typu oraz priorytetu zasobow. Informacje te bedg wykorzystywane w procesach
analizy zdarzen i reakcji na incydenty w celu ograniczenia zaangazowania
zamawiajgcego w te procesy.

Wykonawca umozliwi wskazanym przedstawicielom Zamawiajgcego
przeprowadzenie niezapowiedzianych wizyt kontrolnych w pomieszczeniu, w
ktérym wykonywane bedg prace na rzecz Zamawiajgcego nie czesciej niz raz na
kwartat.

10.Wykonawca dostarczy liste cztonkéw zespotu zaangazowanego w sSwiadczenie

ustugi.

11.Dostep do systemdéw Zamawiajgcego oraz systemdw wykorzystywanych przez

Wykonawce do swiadczenia ustug na rzecz Zamawiajgcego mogg miec jedynie
osoby uwzglednione na liscie.

12.Kazda zmiana w sktadzie zespotu swiadczgcego ustuge musi by¢ niezwtocznie

zgtaszana Zamawiajgcemul.

13.Kazdorazowy dostep oséb/podmiotéw trzecich do systemdéw Zamawiajgcego oraz

systemdw wykorzystywanych przez Wykonawce do swiadczenia ustug na rzecz
Zamawiajgcego moze odbywac sie jedynie w pomieszczeniu wskazanym przez
Wykonawce jako miejsce Swiadczenia ustugi oraz w obecnosci przedstawicieli
Wykonawcy.

14.Ustuga, w petnym zakresie, musi by¢ swiadczona w trybie 24/7/365.

1.

Integracje zrédet danych i systemow bezpieczenstwa

Wykonawca zapewni konsultacje, wsparcie techniczne i programistyczne dla prac
zwigzanych z integracjg systemow bezpieczenstwa i przetwarzaniem danych
bedgcych przedmiotem lub stanowigcych kontekst dziatan zwigzanych z
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wykrywaniem, analizg i reakcjg na incydenty cyberbezpieczenstwa w

nastepujgcym zakresie:

1.1. Automatyzacja pobierania, aktualizacji i wzbogacania danych za
posrednictwem interfejséw API dostepnych w systemach bezpieczenstwa.

1.2. Opracowanie i implementacja mechanizmow pobierania i normalizacja
danych w systemach do analizy zdarzen bezpieczenstwa.

1.3.Integracje narzedzi bezpieczenstwa z innymi systemami

1.4. Dokumentacja integracji.

1.5. Utrzymanie integraciji.

2. Zadania integracji zrodet danych i systemow bezpieczenstwa beda realizowane
przez Wykonawce w wymiarze do dwoéch dni roboczych, w kazdym miesigcu
Swiadczenia ustugi.

Wymagania w zakresie Zespotu swiadczgcego ustuge

1. W zakresie monitoringu systeméw bezpieczenstwa, analizy zdarzen i incydentow
oraz reakcji na incydenty Wykonawca bedzie dysponowat wykwalifikowang kadrg
w liczbie nie mniejszej niz 15 oséb, ktéra umozliwi realizacje przedmiotu
zamowienia.

2. Zamawiajgcy ma swiadomos¢ ztozonosci i zaawansowania wspoétczesnych
atakow cybernetycznych dlatego oczekuje, Zzeby wszyscy cztonkowie zespotu
realizujgcego monitoring systeméw, analize zdarzen oraz reakcje na incydenty
beda legitymowali sie wiedzg praktyczng w zakresie cyberbezpieczenstwa, ktéra
jest potwierdzona nastepujgcymi lub rownowaznymi certyfikatami branzowymi,
waznymi przez caty okres umowy.

2.1.W zakresie praktycznej znajomosci taktyk i technik atakow Zamawiajgcy
wymaga, aby kazdy cztionek zespotu dysponowat aktualnymi certyfikatami:
CRTP (Certified Red Team Professional wydanym przez Altered Security )
lub OSCP (Offensive Security Certified Professional wydanym przez OffSec)
lub PNTP (Professional Network Penetration Tester, wydanym przez TCM
Security Academy).

2.2.W zakresie znajomosci narzedzi i technik analizy incydentow Zamawiajgcy
wymaga, aby kazdy cztonek zespotu musi dysponowac aktualnymi
certyfikatami: SC-200 (Microsoft Certified Security Operations Analyst lub
CDCP (Cyber Defense Certified Professional wydanym przez Level Effect)
lub OSIR (OffSec Incident Responder wydanym przez OffSec) lub CDSA
(Certified Defensive Security Analyst wydanym przez HTB Academy).

3. Zamawiajgcy wymaga wsparcia w zakresie zgodnosci z normami bezpieczenstwa
informaciji. Dlatego zespo6t musi dysponowac co najmniej jedng osobg
dysponujgcg certyfikatem audytora wiodgcego ISO27001 przez caty okres
umowy.

Urzad Ochrony Danych Osobowych
ul. Stanistawa Moniuszki 1A

00-014 Warszawa www.uodo.gov.pl

DOA.201.2.2026 str. 32



A KRAJOWY . SFinansowane przez
é PLAN gztlesckz:ospollta Unie Europejska
=_. ODBUDOWY - NextGenerationEU

4. Zamawiajgcy wymaga wsparcia w zakresie srodowisk chmurowych Microsoft.
Dlatego Zespdt musi dysponowac co najmniej dwoma osobami, ktorych
kompetencje bedg potwierdzone co najmniej certyfikatem Microsoft AZ-500
(Microsoft Certified Azure Security Engineer) przez caty okres umowy.

5. Zamawiajgcy wymaga wsparcia technicznego w zakresie monitorowanych
systemoéw. Dlatego Wykonawca musi dysponowac inzynierami, ktérych
kompetencje sg potwierdzone stosownymi certyfikatami producentéw.

6. Zamawiajgcy wymaga, aby wszystkie osoby obstugujgce SOC, ktére bedg sie
komunikowa¢ z Zamawiajgcym postugiwaty sie w mowie i piSmie jezykiem
polskim na poziomie biegtym.

Wymagania dla Wykonawcy

1. Wykonawca musi dysponowac certyfikatem 1ISO27001 oraz 1ISO22301 co
najmniej w zakresie obstugi zgtoszen i reakcji na incydenty bezpieczenstwa przez
caty okres umowy.

2. Wykonawca musi utrzymywac przez caty okres umowy srodowisko SOC
spetniajgce wymagania KRI, KSC oraz RODO.

3. Wykonawca musi utrzymywac przez caty okres umowy mozliwos¢ swiadczenia
ustug 24/7/365.

4. Wykonawca musi realizowa¢ wszystkie opisane w wymaganiach zadania na
rzecz Zamawiajgcego korzystajgc z zasobdw usytuowanych na terenie Unii
Europejskiej.

5. Wykonawca musi udokumentowac posiadane doswiadczenie w zakresie realizaciji
ustugi SOC trwajgcej nie krocej niz 12 miesiecy (w okresie ostatnich 3 lat), na
rzecz centralnych lub terenowych urzedéw administracji rzgdowej posiadajgcych
co najmniej 300 hostow, w szczegolnosci polegajgcej na monitorowaniu
systemow EDR/XDR oraz systeméw SIEM.

6. Wykonawca przez caty okres trwania umowy jest zobowigzany posiadac¢
ubezpieczenie odpowiedzialnosci cywilnoprawnej za szkody wyrzgdzone w
zwigzku z prowadzeniem dziatalnosci, na sume ubezpieczenia nie nizszg, niz
3 000 000 zt (trzy miliony ztotych).
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Zatgcznik nr 2 do SWZ

UMOWA nr UODO/[#]/2026
pomiedzy:

Urzedem Ochrony Danych Osobowych, zwanym dalej Zamawiajgcym, z siedzibg
w Warszawie przy ul. Stanistawa Moniuszki 1A, NIP 526-21-94-433, REGON
013049097, reprezentowanym przez:

zwanymi dalej pojedynczo ,Strong”, a tgcznie ,Stronami”,

Umowa zostata zawarta w wyniku przeprowadzonego postepowania w trybie
podstawowym na podstawie art. 275 pkt 2 ustawy z dnia 11 wrze$nia 2019 r. Prawo
zamoéwien publicznych (Dz. U. z 2024 r. poz. 1320 ze zm), zwanej dalej Pzp, w
przedmiocie: ,Ustuga SOC (Security Operation Center)”, w ramach realizacji
Programu Cyberbezpieczny Rzad na podstawie Porozumienia o powierzenie grantu
o0 numerze KPOD.05.10-CR.01-001/24/0050/KPOD.05.10-CR.01-001/25/2025.

§1 Definicje

Pojecia uzyte w tresci niniejszej Umowy majg znaczenie nadane im ponize;.

1. Zdarzenie — wymagajgce dalszej analizy dane i informacje, ktérych zrédtem sg
systemy bezpieczenstwa, prezentowane w formie charakterystycznej dla tych
systemdw, mogace swiadczy¢ o wystgpieniu Incydentu bezpieczenstwa lub
stanowigce kontekst innych Zdarzen powigzanych z Incydentem bezpieczenstwa.

2. Artefakt Zdarzenia / Incydentu — dane okreslajgce techniczne i behawioralne
cechy Zdarzeh oraz Incydentéw. Na przyktad: suma kontrolna pliku (MD5, SHA1,
SHA256), nazwa pliku, Sciezka pliku, typ pliku, gataz i wartosc rejestru, adres IP
(zrodtowy i docelowy), protokot sieciowy, aplikacja sieciowa, port sieciowy,
domena, URL, dostep do zasobu c$.

3. Alert / Wskaznik Incydentu — zdarzenia, ktorych zrodtem sg systemy
bezpieczenstwa lub zgtoszenie uzytkownikow, ktorych cechy (priorytet, opis,
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zrodto, zasob) swiadczg o mozliwosci wystgpienia Incydentu. Na przyktad: Alert
systemu EDR/NDR o wysokim priorytecie, ktérego opis oraz artefakty wskazujg
na wystgpienie Incydentu bezpieczenstwa.

4. Incydenty Cyberbezpieczehnstwa — zdarzenia w systemach bezpieczenstwa, ktére
Swiadczg o wystgpieniu okolicznosci stanowigcych zagrozenie dla systemow
organizacji, danych przetwarzanych w tych systemach oraz stanowigcych
naruszenie polityk bezpieczenstwa, ktére wynikajg ze ztosliwych intencji.

5. Fatszywy Alarm — zdarzenia w systemach bezpieczenstwa, ktore nie stanowig
bezposredniego zagrozenia dla organizacji oraz wynikajg z btednego dziatania
systemu lub celowego i autoryzowanego zaalarmowania aktywnosci.

6. Security Issue — zdarzenie w systemach bezpieczenstwa, ktére nie stanowi
bezposredniego zagrozenia dla organizaciji, lecz stan, ktory sygnalizuje, zwieksza
potencjalne ryzyko wystgpienia Incydentu.

7. Proces Obstugi Incydentu — zbiér dziatan realizowanych od wystgpienia
Wskaznika Incydentu do zakonczenia reakcji na Incydent. Dziatania te zwykle
obejmujg: monitoring systemow, obstuge zgtoszen, analize i selekcje Zdarzen
oraz reakcje na Incydenty, na ktorg skfadajg sie najczesciej: analiza Incydentu,
powstrzymanie Incydentu, zazegnanie zagrozenia, konsultacje przy przywréceniu
systemow przez Zamawiajgcego, wycigganie wnioskow, raportowanie.

8. Czas Reakcji — czas, ktory uptyngt od momentu rejestracji Zdarzenia w systemie
obstugi zgtoszen, lub odebrania zgtoszenia o wystgpieniu Zdarzenia od
uzytkownika do momentu podjecia dziatan zwigzanych z analizg i selekcjg
Zdarzen.

9. Pivoting — proces wzbogacania listy artefaktow Zdarzenia badz Incydentu o
kolejne artefakty na podstawie informaciji pozyskanych z dodatkowych zrédet
informacji (TI, OSINT, systemow i uzytkownikéw). W trakcie analizy Zdarzen i
Incydentow analitycy Wykonawcy dokonujg krzyzowej weryfikacji wystepowania
artefaktéw w dostepnych zrédtach danych. Rozszerzona lista artefaktow pomaga
w potwierdzeniu bgdz zaprzeczeniu wystgpienia Incydentu bezpieczenstwa w
procesie analizy i selekcji Zdarzen. W trakcie analizy Zdarzen lub Incydentow
artefakty pomagajg w ustaleniu skali, wptywu oraz szczegdétéw technicznych
Zdarzenia lub Incydentu.

10.Osoba kontaktowa (PoC) — osoba wskazana przez Zamawiajgcego do
komunikacji z Wykonawcg w zakresie procesu obstugi Incydentéw. Utrzymanie
aktualnej listy kontaktow oraz ich dostepnosci ma krytyczny wptyw na
skutecznos¢ procesu obstugi Incydentéw.

11.Sciezka eskalacji — uzgodnione i sformalizowane zasady komunikacji w zakresie
procesu obstugi Incydentow, ktore definiujg w szczegdlnosci: dostepne kanaty
komunikacji, kolejnos¢ powiadamiania osob kontaktowych, kolejnos¢ i sposoby
eskalacji w przypadku braku mozliwosci nawigzania kontaktu lub w przypadku
braku reakciji.
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12. Autoryzacja — uzgodniony i sformalizowany zakres dziatan aktywnych i
proaktywnych, ktore Wykonawca moze podjg¢ w ramach procesu obstugi
Incydentow. Autoryzacja moze uwzglednia¢ koniecznosc uzyskania zgody na
podjecie dziatan od wskazanych osob kontaktowych, zgodnie z przyjetymi
Sciezkami eskalaciji.

13.Poziom dostepu — uzgodniony i sformalizowany poziom uprawnien, ktorymi
dysponuje Wykonawca w Ustalonych Systemach Bezpieczenstwa, niemniejszy
niz niezbedny do realizowania zadan obstugi Incydentéw zgodnie z przyznang
autoryzacja.

14.Cyber Threat Intelligence (CTI) — ciggty proces zbierania, analizowania i
interpretowania danych o zagrozeniach cybernetycznych, w celu zidentyfikowania
potencjalnych zagrozen dla organizacji. CTl dostarcza informacji, ktére pomagajg
zrozumie¢ motywy, techniki oraz cele atakujgcych, co umozliwia skuteczniejsze
zapobieganie, wykrywanie i reagowanie na Incydenty cyberbezpieczenstwa.

15. Threat Hunting — aktywne poszukiwanie zagrozen w telemetrii zgromadzonej w
monitorowanych systemach, w oparciu o informacje pozyskane w procesie Cyber
Threat Intelligence.

16. Detection Engineering — w wyniku dziatania procesow Cyber Threat Intelligence
oraz Threat Huntingu sg tworzone detekcje wzbogacajgce natywne mechanizmy
systemow bezpieczenstwa, skierowane na wykrywanie najnowszych zagrozen.

17.System obstugi zgtoszen — element platformy Wykonawcy, w ktérym analitycy
zespotu prowadzg rejestr prac wykonywanych w ramach procesu obstugi
Incydentéw. Podstawowym obiektem systemu sg zgtoszenia. Zgtoszenia
powstajg automatycznie lub sg zaktadane manualnie niezwtocznie po
zaobserwowaniu Wskaznika Incydentu, powiadomienia od uzytkownika lub w
wyniku prac Threat Hunting. Kazde zgtoszenie zawiera podstawowe informacje o
Zdarzeniu: zrodto, opis, status, priorytet, typ Zdarzenia, czas powstania. W miare
postepu prac informacje te sg uzupetniane o dane uzyskane w rezultacie analizy.
Kazda zmiana w zgtoszeniu jest rejestrowana i opatrzona znacznikiem czasowym
oraz nazwg uzytkownika. Wszystkie zgtoszenia dotyczgce jednego klienta sg
przetwarzane w ramach dedykowanej kolejki zgtoszen. Kolejka to zestaw
parametréw konfiguracji systemu obejmujgcy cechy indywidualne procesu obstugi
Incydentdéw Zamawiajgcego, w szczegolnosci: wymagane pola i wartosci,
wymagane czasy reakcji, osoby kontaktowe, uprawnienia.

18.Ustuga (Ustuga operacyjnego centrum bezpieczehstwa Wykonawcy) — czynnosci
operacyjne i inne swiadczenia realizowane w ramach procesu obstugi
Incydentéw, przez dedykowany zespét analitykow bezpieczenstwa, z
wykorzystaniem wyspecjalizowanych narzedzi. Lista zdolnosci operacyjnych oraz
ich parametry (autoryzacja, poziom uprawnien, $ciezki eskalacji, osoby
kontaktowe) mogg by¢ dostosowane do potrzeb Zamawiajgcego.
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19. Spotkania operacyjne — cykliczne spotkania pomiedzy przedstawicielami
zespotdw operacyjnych, Zamawiajgcego i Wykonawcy. W ramach spotkan
operacyjnych mogg by¢ omawiane: biezgce tematy operacyjne, informacje
dotyczgce ostatnich zgtoszen i Alertow, zaproponowane zmiany w ustaleniach
operacyjnych. Podczas spotkan operacyjnych nie sg podejmowane wigzgce
decyzje. Decyzje powinny by¢ potwierdzone drogg mailowg. Spotkania
operacyjne nie obejmujg tematéw warsztatowych i konsultacyjnych.

20.Taksonomia klasyfikacji — schemat klasyfikacji obejmujacy hierarchie i
nazewnictwo Incydentdw ze wzgledu na priorytet oraz charakter zagrozen i
naruszen.

21.Unikalna analiza Alertu SIEM — jest to obstuga Alertu pochodzgcego z systemu
SIEM wymagajgca manualnej analizy przez analityka SOC. Zaangazowanie
zwigzane z wielokrotnym wystgpieniem Alertéw sygnalizujgcych te samag
aktywnos¢ lub Alertow, ktorych parametry pozwalajg na zautomatyzowang
obstuge, jest rownowazne jednej unikalnej analizie.

§ 2 Przedmiot Umowy

W ramach niniejszej Umowy Wykonawca zobowigzuje sie do Swiadczenia na rzecz

Zamawiajgcego Ustugi SOC (Security Operation Center), bedgcej Ustugg

operacyjnego centrum bezpieczenstwa, ktorej zakres i parametry zostaty

zdefiniowane w § 3i § 4.

1. W ramach wykonania Umowy Wykonawca zobowigzuje sie do:

1) wdrozenia ustugi SOC u Zamawiajgcego, zgodnie z zakresem zdefiniowanym
w § 3i § 4 oraz w sposéb opisany w § 5;

2) sSwiadczenia ustugi SOC jako ustugi (Security Operations Center as a Service)
z wykorzystaniem systemu dostarczonego przez Wykonawce

2. W ramach Umowy zostang wdrozone systemy ujete w § 9. Szczegdtowy zakres
oraz sposoéb realizacji ustugi okresla Opis Przedmiotu Zamowienia (OPZ),
stanowigcy Zatgcznik nr ..... do umowy. Dokument ten stanowi integralng czesé
umowy i jest wigzacy dla Stron. Zmiana zakresu okreslonego w OPZ wymaga
formy pisemnej i nie moze prowadzi¢ do istotnej zmiany umowy.

§ 3 Zakres Ustugi
Wszystkie elementy Ustugi realizowane na podstawie niniejszej Umowy sg
ograniczone mozliwosciami technicznymi systemow.
1. Obstuga zgtoszen podejrzen wystgpienia Incydentu cyberbezpieczenstwa w
ramach centrum kontaktowego:

1) Przyjmowanie i rejestracja zgtoszen zwigzanych z Incydentami lub
podejrzeniami Incydentow cyberbezpieczenstwa. Zgtoszenia mogg byc¢
dokonywane przez osoby wskazane przez Zamawiajgcego za posrednictwem
kanatéw komunikaciji ustalonych w § 4. Przyjmowanie zgtoszen bedzie

Urzad Ochrony Danych Osobowych
ul. Stanistawa Moniuszki 1A

00-014 Warszawa www.uodo.gov.pl

DOA.201.2.2026 str. 37



Sfinansowane przez

‘\_ PLAN g;fsckz: ospolita Unig Europejska
=_. ODBUDOWY NextGenerationEU

realizowane przez personel dysponujgcy wiedzg i doswiadczeniem w zakresie
analizy Incydentéw cyberbezpieczenstwa.

2) Prowadzenie rejestru obejmujgcego szczegétowe informacje o zgtoszeniach z
uwzglednieniem: czasu przyjecia zgtoszenia, oséb odpowiedzialnych za
obstuge zgtoszenia, przebiegu i wynikow przeprowadzonych analiz, historii
podjetych czynnosci i komunikacji. Informowanie o statusie zgtoszen zgodnie
z przyjetymi Sciezkami eskalacji. Kazde zgtoszenie bedzie oznaczone
unikalnym identyfikatorem, ktéry zostanie przekazany osobie zgtaszajgce;j
oraz bedzie wykorzystywany w dalszej komunikacji. Rejestr zgtoszen, wraz ze
wszystkimi szczegotami dotyczgcymi zgtoszen bedzie przechowywany przez
caty okres trwania umowy. Zamawiajgcy otrzyma dostep do informaciji o
kazdym zgtoszeniu niezwtocznie, na kazde zgdanie.

3) Rozpoczecie obstugi zgtoszen nie pdzniej niz w czasie reakcji ustalonym w §
4.

2. Ciaggty monitoring systemow bezpieczenstwa

1) Staty monitoring Alertéw i Zdarzen, wystepujacych w systemach
bezpieczenstwa ustalonych w §4 za posrednictwem interfejsow
programistycznych dostepnych w tych systemach badz innych mechanizméw
umozliwiajgcych automatyczne pobieranie informacji przez Wykonawce o
wystepujgcych Alertach.

2) Prowadzenie rejestru obejmujgcego informacje o Alertach ze szczegdinym
uwzglednieniem: czasu wystgpienia Alertu, przebiegu i wynikow analizy,
historii podjetych czynnosci i komunikacji. Informowanie o wynikach analizy
zgodnie z ustalonymi $ciezkami eskalacji. Kazde wystgpienie Alertu bedzie
oznaczone unikalnym identyfikatorem wykorzystywanym w dalszej
komunikacji. Rejestr Zdarzen, wraz ze wszystkimi szczegotami dotyczgcymi
Alertow bedzie przechowywany przez caty okres trwania umowy. Zamawiajgcy
otrzyma dostep do informacji o kazdym Zdarzeniu niezwtocznie, na kazde
zgdanie.

3) Rozpoczecie obstugi Alertow nie pézniej niz w czasie reakcji ustalonym w § 4.

3. Analize Zdarzen i Alertow wystepujgcych w monitorowanych systemach
bezpieczenstwa oraz informacji uzyskanych w wyniku zgtoszen uzytkownikéw.

1) Analiza uwzgledni co najmniej: ustalenie doktadnego przebiegu Zdarzen,
wyodrebnianie artefaktow dostepnych w monitorowanym systemie,
uzupetnianie danych i kontekstu Zdarzen z wykorzystaniem zrodet Threat
Intelligence, OSINT, informacji uzyskanych od administratorow i uzytkownikéw
zgodnie ze Sciezkami eskalaciji, pivoting, krzyzowg weryfikacje Zdarzen w
monitorowanych systemach oraz innych systemach bezpieczenstwa
wskazanych w § 4 oraz analize telemetrii dostepnych w systemach pod kgtem
Zdarzen powigzanych. W przypadku Zdarzen zwigzanych ze ztosliwym lub
podejrzanym oprogramowaniem dziatania uwzgledniajg dynamiczng analize w
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Srodowiskach sandbox oraz, jesli to konieczne, w srodowisku laboratoryjnym
w celu ustalenia szczegotow technicznych (IOC), charakteru i potencjalnych
skutkdéw uruchomienia tego oprogramowania. W przypadku Zdarzen
zwigzanych z podejrzanymi lub ztosliwymi domenami adresami IP i URL
dziatania uwzgledniajg weryfikacje tych adreséw w zrodtach Threat
Intelligence oraz, jesli to konieczne, bezposrednig weryfikacje ich zawarto$ci.
Analiza zgromadzonych danych i sekcja Zdarzen pod katem mozliwosci
wystgpienia Incydentéw bezpieczenstwa.

2) Analiza zgtoszenia lub Alertu zakonczy sie okresleniem czy jest to Incydent
cyberbezpieczenstwa oraz klasyfikacjg Zdarzenia zgodnie z taksonomiag
klasyfikaciji.

3) Jezeli Zdarzenie zostanie uznane za Incydent, zostanie ono obstuzone
zgodnie z procesem obstugi Incydentow opisanym w punkcie 4.

4. Obstuga Incydentéw cyberbezpieczenstwa oraz ich raportowanie:

1) Informowanie Zamawiajgcego zgodnie z ustalonymi $ciezkami eskalacji o
wystgpieniu Incydentu lub podejrzeniu wystgpienia Incydentu, z
uwzglednieniem ustalonej klasyfikacji Incydentow.

2) Informowanie Zamawiajgcego na zgdanie o postepach prac zwigzanych z
analizg Incydentow.

3) Niezwioczne przekazywanie Zamawiajgcemu informacji, zgodnie z
uzgodnionymi sciezkami eskalacji, o ustaleniach zwigzanych z Incydentami o
okreslonym poziomie krytycznosci.

4) Wspoétpraca z osobami wskazanymi przez Zamawiajgcego w ramach obstugi
Incydentdéw, w zakresie organizacyjnym i technicznym. W szczegdlnosci
informowanie Zamawiajgcego o rekomendacjach dotyczacych dziatan
zwigzanych z powstrzymaniem Incydentu oraz zalecanych srodkach
naprawczych.

5) Podejmowanie dziatan zdalnie zwigzanych z reakcjg na Incydenty zgodnie z
ustalong autoryzacjg oraz poziomem dostepu za posrednictwem
monitorowanych systemow, w zakresie ich mozliwosci technicznych.

6) Koordynacja dziatah zwigzanych z reakcjg na Incydenty w przypadku
koniecznos$ci podjecia dziatan wymagajgcych zaangazowania osob i zasobéw
technicznych po stronie Zamawiajgcego, dostawcy oraz podmiotow
zewnetrznych. Zapewnienie statego kontaktu do osoby odpowiedzialnej za
koordynacje dziatan w catym procesie reakcji na Incydent.

7) Dla kazdego Incydentu wykonawca, niezwtocznie i zgodnie z przyjetymi
Sciezkami eskalacji, dostarczy raport uwzgledniajgcy co najmniej: doktadny
czas wystgpienia Alertu / przyjecia zgtoszenia, doktadny czas rozpoczecia i
zakonczenia analizy, doktadny czas zakwalifikowania Alertu jako Incydent,
opis analizy z uwzglednieniem prowadzonych dziatan, zgromadzone i
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przeanalizowane artefakty, rezultat analizy i klasyfikacje, liste dziatan
podjetych w ramach reakcji na Incydent, rekomendacije.

5. Threat Intelligence
1) Pozyskiwanie (ze zrédet zewnetrznych oraz na podstawie Incydentéw

przeanalizowanych przez Wykonawce) analiza i dystrybucja w ramach
zespotu Wykonawcy wiedzy w zakresie: dziatalnosci grup cyber
przestepczych i APT, technik, taktyk i procedur (TTP) wykorzystywanych w
atakach cybernetycznych, doniesien i raportow o atakach, doniesien i
raportow na temat podatnosci. Informacji i danych na temat narzedzi.

6. Aktywne wyszukiwanie zagrozen — Threat Hunting
1) Analiza indykatoréw (IoC i IoA) uzyskanych ze zrodet CTI, Incydentow i

symulacji pod kgtem wykorzystania w procesie Detection Engineering.

2) Ustalanie zestawow danych i opracowywanie zapytan w celu weryfikacji
mozliwosci wystgpienia Zdarzen w monitorowanych srodowiskach.

7. Detection Engineering - Opracowywanie i implementacja w ustalonych systemach
regut detekciji, ktére sg wynikiem aktywnos$ci podejmowanych w ramach procesow
Threat Intelligence oraz Threat Hunting.

8. Raportowanie okresowe
1) Raporty okresowe bedg sporzgdzane za okres raportowy wskazany w § 4.

2) Raporty bedg dostarczane do 15 dnia kolejnego okresu raportowego.

3) Raport bedzie zawierat nastepujgce informacje i dane: informacje zbiorcze na
temat ilosci przeanalizowanych Alertéw i zgtoszen, informacje na temat ilosci i
priorytetow wykrytych Incydentow, zestawienie typdw wystepujgcych
Incydentéw, zestawienie priorytetow Incydentdw, sredni czas reakciji, sSredni
czas obstugi, zestawienie najwazniejszych rekomendacji.

4) Raport moze uwzglednia¢ dodatkowe elementy ustalone w ciggu miesigca od
otrzymania pierwszego raportu okresowego.

5) Wprowadzenie zmian oraz przygotowywanie dodatkowych elementow
raportéw bedzie realizowane w ramach godzin konsultacji zgodnie z § 4.

9. Spotkania operacyjne i opiekun techniczny.

1) Do kontaktéw w sprawach operacyjnych dotyczgcych swiadczonej Ustugi
Wykonawca wyznaczy opiekuna technicznego. Wykonawca zastrzega sobie
prawo do zmiany wyznaczonego opiekuna technicznego.

2) Opiekun techniczny jest dostepny przez okres okreslony w § 4.

3) Opiekun techniczny jest koordynatorem ustalen operacyjnych pomiedzy
Zamawiajgcym a Wykonawce.

4) Opiekun techniczny reprezentuje Wykonawce podczas spotkan operacyjnych.

5) Spotkania operacyjne to cykliczne spotkania pomiedzy przedstawicielami
zespotdw operacyjnych, Zamawiajgcego i Wykonawcy. W ramach spotkan
operacyjnych mogg by¢ omawiane: biezgce tematy operacyjne, informacje
dotyczgce ostatnich zgtoszen i Alertow, zaproponowane zmiany w ustaleniach
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operacyjnych. Podczas spotkan operacyjnych nie sg podejmowane wigzgce
decyzje. Decyzje powinny by¢ potwierdzone drogg mailowg. Spotkania
operacyjne nie obejmujg tematéw warsztatowych i konsultacyjnych.
Opiekun techniczny jest dostepny w dni robocze, w godzinach 9:00-17:00.
Czas trwania oraz czestotliwos¢ spotkan operacyjnych okreslono w § 4.

W ramach spotkan operacyjnych moze by¢ prowadzony przeglad i omowienie
procedur, $ciezek eskalacji, konfiguracji monitorowanych systeméw oraz
parametréw swiadczonej Ustugi.

Wykonawca zastrzega sobie mozliwos¢ zawieszenia spotkan na okres do 4
tygodni w ciggu roku z powodu niedostepnosci dedykowanego opiekuna
technicznego.

10)Zamawiajgcy zostanie poinformowany o zawieszeniu spotkan operacyjnych z

tygodniowym wyprzedzeniem, a jezeli zachowanie tego terminu nie bedzie
mozliwe z przyczyn losowych — niezwtocznie po otrzymaniu przez Wykonawce
informacji o niedostepnosci opiekuna technicznego.

11)Czas z nieodbytych spotkan moze zosta¢ wykorzystany w ramach godzin

konsultacyjnych.

12)Spotkania operacyjne bedg odbywaty sie on-line.
10. Tuning mechanizmoéw detekcji monitorowanych systemow bezpieczenstwa

1)

2)

W ramach mozliwosci technicznych monitorowanych systemow oraz
posiadanych uprawnien Wykonawca bedzie implementowat zamiany w
konfiguracji monitorowanych systemow w celu podniesienia efektywnosci
mechanizméw detekcji oraz ograniczenia ilosci fatszywych alarmow.

Jesli Zamawiajgcy nie zapewni Wykonawcy uprawnien, dostepow i zgody na
wprowadzanie zmian lub po uzyskaniu zalecen wynikajgcych z analizy Alertow
nie wprowadzi tych zmian samodzielnie, Wykonawca odfiltruje fatszywe
alarmy na etapie monitoringu systeméw i nie bedg one poddawane analizie do
czasu potwierdzenia przez Zamawiajgcego optymalizacji mechanizmow
detekciji.

11.Zarzagdzanie systemami cyberbezpieczenstwa

1)

2)

Wykonawca zarzgdza konfiguracjg systemow objetych zarzgdzaniem zgodnie
z§4.

Zakres zarzgdzania obejmuje nastepujgce elementy konfiguraciji:

a) Uzytkownicy i grupy

b) Polityki bezpieczenstwa

c) Aktualizacje oprogramowania

d) Monitoring wydajnosci

12.Wsparcie techniczne dla systemow cyberbezpieczenstwa

1)

Wykonawca swiadczy Ustugi wsparcia technicznego dla systemow objetych
wsparciem zgodnie z § 4.
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2) W ramach wsparcia technicznego Wykonawca bedzie podejmowat
nastepujgce dziatania:
a) Przeprowadzanie aktualizacji oprogramowania, zaréwno w catosci, jak i
poszczegolnych jego komponentow.
b) Zapewni pomoc w rozwigzywaniu probleméw technicznych zwigzanych z
eksploatacjg systemow.
c) Zapewni pomoc w kontaktach z producentem systemu.

§ 4 Parametry Ustugi
1. Ustalone kanaty komunikaciji to:
1) Mail: [o.cooeennenns ]
2) Telefon: [telefon dostawcy]
3) Komunikator: Teams
2. Monitorowane systemy bezpieczenstwa:
1) EDR, 400 agentéw
2) SIEM, 30 alertow miesiecznie
3) Zgtoszenia za posrednictwem ustalonych kanatéw, do 10 zgtoszen
miesiecznie.
3. Granularno$¢ autoryzaciji i Sciezek eskalacji jest jednolita dla catej organizacji
4. Czas reakcji dla Alertow i zgtoszeh podejrzenia wystgpienia Incydentow to 120
minut.
5. Okres raportowy to 1 miesigc.
6. Spotkania operacyjne:
1) Czestotliwos¢ to raz na miesigc
2) Czas trwania spotkania do 1 godziny.
7. Opiekun techniczny dostepny przez caty okres wspotpracy.
8. Wsparcie techniczne dla systemow cyberbezpieczenstwa:
1) Systemy objete wsparciem: EDR, SIEM/XDR
2) Czas reakcji na zgtoszenie problemu technicznego:

a) W kazdym przypadku niedostepnosci monitorowanych systemoéw lub ich
nieprawidtowego dziatania, ktére negatywnie wptyng na ich mozliwosci pod
wzgledem gromadzenia danych oraz wykrywania i reakcji na zagrozenia,
Wykonawca podejmie dziatania w celu rozwigzania problemu w czasie do
12 godzin od momentu wykrycia problemu przez Wykonawce lub
zgtoszenia problemu przez Zamawiajgcego.

b) W kazdym przypadku nieprawidtowego dziatania monitorowanych
systemoéw, ktore negatywnie wptywa na systemy IT Zamawiajgcego
Wykonawca podejmie dziatania w celu usuniecia problemu w czasie do 6
godzin od wykrycia lub zgtoszenia problemu.

c) W kazdym przypadku nieprawidtowego dziatania monitorowanych
systemow, ktore uniemozliwia dziatanie systemow IT Zamawiajgcego
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Wykonawca podejmie dziatania w celu usuniecia problemu w czasie do 2
godzin od wykrycia lub zgtoszenia problemu.
9. Zarzadzanie systemami cyberbezpieczenstwa
1) Systemy objete zarzgdzaniem: EDR, SIEM/XDR
2) Czas reakcji na zgtoszenie w zakresie zarzgdzania systemami
cyberbezpieczenstwa: 48 godzin
10. Dostepnosc¢ ustugi — 99% czasu w kazdym miesigcu

§ 5 Wykluczenie
Wykonawca oswiadcza, ze nie podlega wykluczeniu na podstawie art. 7 ust. 1
ustawy z dnia 13 kwietnia 2022 r. o szczegoInych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego (Dz. U. z 2024 r. poz. 1320 zm.) oraz jest podmiotem
gwarantujgcym bezstronnos¢ przy wykonywaniu Umowy.

§ 6 Zobowigzania Wykonawcy

1. Wykonawca zobowigzuje sie do wykonywania przedmiotu Umowy z najwyzszg
starannoscig z uwzglednieniem zawodowego charakteru prowadzonej
dziatalnosci, zgodnie z aktualng wiedzg i przyjetymi praktykami w sektorze
technologii informatycznych.

2. Wykonawca oswiadcza, ze zardwno jego pracownicy, wspotpracownicy i
ewentualnie podwykonawcy oraz pracownicy podwykonawcéw, ktorymi
postuguje sie przy wykonaniu Umowy, posiadajg odpowiednie kwalifikacje lub
zezwolenie odpowiednich organdw, jezeli takie sg wymagane przepisami prawa.

3. Dla uniknigcia watpliwosci Strony ustalaja, iz wykonanie Umowy przez
Wykonawce moze sie opoznic€ o czas trwania przeszkody wywoftanej
niewykonaniem przez Zamawiajgcego lub inne podmioty obowigzkow
przewidzianych niniejszg Umowg lub wynikajgce z przyczyn lezgcych poza
kontrolg Wykonawcy, jak np. z trwajgcej pandemii. W tych granicach Wykonawca
nie bedzie ponosit odpowiedzialnosci z tytutu niewykonania Umowy w terminie.

4. Wykonawca zobowigzuje sie do ewidencjonowania w ramach Systemu Obstugi
Zgtoszen wszelkich dziatan zwigzanych z wykonywaniem Ustug w zakresie, w
jakim wymagajg tego postanowienia Umowy.

5. Wykonawca zobowigzany jest przestrzega¢ wszelkich regulaminéw, zasad i regut
obowigzujgcych u Zamawiajgcego, majgcych wptyw na swiadczenie Ustug
cyberbezpieczenstwa, pod warunkiem, ze Zamawiajacy przekaze je Wykonawcy
co najmniej na 7 dni przed rozpoczeciem swiadczenia Ustug przez Wykonawce.

6. Wykonawca bedzie zobowigzany do niezwtocznego poinformowania ustalonych
0s6b kontaktowych, z zachowaniem Sciezek eskalacji i ustalen operacyjnych, o
wykrytych Incydentach cyberbezpieczenstwa.
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7. Wykonawca przez caty okres trwania umowy jest zobowigzany posiadac
ubezpieczenie odpowiedzialnosci cywilnej za szkody wyrzgdzone w zwigzku z
prowadzeniem dziatalnosci, na sume ubezpieczenia nie nizszg, niz 3 000 000 zt
(trzy miliony ztotych). Kopia polisy potwierdzajgcej zawarcie umowy
ubezpieczenia aktualna na dzien zawarcia Umowy stanowi Zatgcznik nr ..... do
Umowy.

8. Woykonawca jest zobowigzany do przedstawienia Zamawiajgcemu kopii aktualnej
polisy ubezpieczenia odpowiedzialnosci cywilnej na kazde jego zgdanie,
zgtoszone w okresie obowigzywania Umowy, nie pozniej jednak niz w terminie 3
dni roboczych od dnia otrzymania zgdania.

9. Wykonawca nie jest uprawniony do dokonywania cesiji, przeniesienia bgdz
obcigzenia swoich praw lub obowigzkéw wynikajgcych z Umowy, bez uprzedniegj
zgody Zamawiajgcego, udzielonej na pismie pod rygorem niewaznosci.

§ 7 Zobowigzania Zamawiajacego

1. Zamawiajacy jest zobowigzany do udostepnienia Wykonawcy sieci IT, systemow,
pomieszczen, umozliwienie dostepu zdalnego oraz autoryzacje dziatan
podejmowanych przez Wykonawce w ramach swiadczonych Ustug.

2. Zamawiajgcy zobowigzany jest do wskazania os6b uprawnionych do autoryzacji
dziatan Wykonawcy. Osoby te bedg wskazane w ramach ustalen operacyjnych.

3. Osoby wskazane w ramach ustalen operacyjnych bedg upowaznione do
autoryzacji Wykonawcy do zastosowania odpowiednich dziatah majacych na celu
zwalczenie lub zapobiezenie Incydentowi cyberbezpieczehstwa. W przypadku
koniecznos$ci podjecia natychmiastowych dziatan przez Wykonawce bez
uprzedniej autoryzacji Wykonawca bedzie zobowigzany do wskazania podjetych
dziatan oraz ich uzasadnienia.

4. Strony sg zobowigzane do wspotdziatania przy wykonaniu Umowy. W
szczegolnosci Zamawiajgcy zobowigzuje sie do niezwtocznego ustosunkowania
sie i rozwigzania problemow zgtaszanych przez Wykonawce, nie pozniej jednak
niz w terminie 2 dni roboczych od dnia takiego zgtoszenia, chyba Zze okolicznosci
sprawy bedg wymagaty szybszej reakcji, wtedy Zamawiajgcy zobowigzuje sie do
udzielenia informacji niezwtocznie.

5. Zamawiajgcy oswiadcza, iz jest Swiadomy, ze zdolnos¢é Wykonawcy do
nalezytego i terminowego zrealizowania przedmiotu Umowy zalezy od
wspotpracy obu stron Umowy, a takze od doktadnosci i kompletnosci wszelkich
informacji i danych dostarczonych przez Zamawiajgcego. Wobec powyzszego
Zamawiajgcy w szczegolnosci:

1) zapewni dostep i mozliwos¢ wykorzystania wszelkich informacji niezbednych
dla prawidtowej realizacji Umowy, z zachowaniem zasad poufnosci
I bezpieczenstwa obowigzujgcych u Zamawiajgcego,
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2) zapewni, o ile bedzie to konieczne, dostep do elementéw infrastruktury i
Ssrodowiska teleinformatycznego Zamawiajgcego w zakresie potrzebnym do
Swiadczenia Ustug przez Wykonawce na podstawie Umowy,

3) zapewni Wykonawcy kontakt z osobami oddelegowanymi w danym czasie do
realizacji Umowy,

4) dostarczy Wykonawcy wszelkie niezbedne do nalezytego wykonania Umowy
informacje w terminie nieprzekraczajgcym 7 dni roboczych od daty, w ktorej
zwrdci sie o nie Wykonawca (z zastrzezeniem § 7 ust. 4 niniejszej Umowy),
chyba ze Strony uzgodnig inny termin.

§ 8 Zasady prowadzenia ustalen operacyjnych

1. W ramach ustalen operacyjnych zostang uzgodnione ponizsze kwestie:
1) Sciezki kontaktowe
2) Poziom autoryzacji

2. Wykonawca zobowigzuje sie do przekazania taksonomii klasyfikacji Incydentow
w procesie obstugi Incydentéw Wykonawcy.

3. Ze strony Wykonawcy osobg odpowiedzialng za decyzje operacyjne jest
[przedstawiciel Wykonawcy] lub osoba przez niego upowazniona.

4. Ze strony Zamawiajgcego osobg upowazniong do podejmowania decyzji w
zakresie operacyjnym jest:

§ 9 Oprogramowanie dostarczane w ramach umowy
. W ramach umowy zostanie dostarczone oprogramowanie klasy EDR.
. Oprogramowanie klasy EDR zostanie dostarczone w liczbie 400 agentow.
Oprogramowanie klasy NDR zostanie zainstalowane na zasobach
udostepnionych przez Zamawiajgcego, zgodnych z wytycznymi przekazanymi
przez producenta.

w NP

§ 10 Warunki korzystania z oprogramowania dostarczonego przez Wykonawce
1. Warunki korzystania z oprogramowania EDR
[Warunki dostarczone przez Wykonawce]
2. Warunki korzystania z oprogramowania XDR/SIEM
[Warunki dostarczone przez Wykonawce]

§ 11 Wynagrodzenie
1. Z tytutu realizacji niniejszej Umowy Zamawiajgcy zaptaci Wykonawcy
wynagrodzenie catkowite nieprzekraczajgce kwoty w wysokosci netto:

........................ Zb(Stownie: ...
ztotych................ /100 gr netto), VAT: ... zt (stownie:
...................... ), brutto: ................zt

(StOWNIE:. .. e ztotych ................ /100 gr
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brutto), zgodnie z Formularzem cenowym Wykonawcy stanowigcym Zatgcznik nr
....... do Umowy.

2. Na wynagrodzenie, o ktorym mowa w ust. 1, sktada sie wynagrodzenie z tytutu:
1) wdrozenia i uruchomienie Ustugi SOC — jednorazowego wynagrodzenia w

wysokosci netto: ...l zt (stownie:
................................................. ztotych................ /100 gr netto), VAT:
.................................... zt (stownie: ......................), brutto:
................. zt (stfownie:.........oooiiii L ZHOTYCH
................ /100 gr brutto);

2) Swiadczenia w danym miesigcu kalendarzowym Ustugi SOC — miesiecznego
wynagrodzenia w wysokosci netto: ........................ zt (stownie:
................................................. ztotych................ /100 gr netto), VAT:
.................................... zt (stownie: ......................), brutto:
................. zt(stownie:.........coooiiiiiiiee e ZHOtyCH
................ /100 gr brutto).

3. Wynagrodzenie jest nalezne z dotu po wykonaniu obowigzkéw Wykonawcy, o
ktorych mowa w ust.2 pkt 1-2.

4. Podstawg do wystawienia faktury z tytutu wynagrodzenia, o ktérym mowa w ust. 2
pkt 1, jest podpisany przez obie strony protokét odbioru, stwierdzajgcy nalezyte
wykonanie obowigzkéw Wykonawcy w ramach wdrozenia i uruchomienia Ustugi
SOC.

5. Podstawg do wystawienia faktury z tytutu wynagrodzenia, o ktérym mowa w ust. 2
pkt 2, jest oswiadczenie Zamawiajgcego o przyjeciu raportu okresowego,
sporzgdzonego zgodnie z § 3 pkt 8 Umowy, za dany miesigc kalendarzowy.

6. Zaptata naleznego wynagrodzenia nastgpi w terminie do 14 dni od otrzymania
faktury na rachunek bankowy Wykonawcy nr

7. Za dzien zaptaty faktury uwaza sie dzien obcigzenia rachunku bankowego
Zamawiajgcego.

8. Ptatnos¢ dokonana bedzie na podstawie prawidtowo wystawionej faktury.

9. Wynagrodzenie catkowite okreslone w ust. 1 zawiera wszelkie koszty zwigzane z
realizacjg Umowy, w tym przytgczenia do sieci telekomunikacyjnej, wsparcie
techniczne, optaty, podatki i naleznosci wynikajgce z obowigzujgcych przepisow
prawa.

10.W przypadku gdy rozpoczecie swiadczenia Ustugi SOC nie nastgpi pierwszego
dnia kalendarzowego miesigca albo jej zakonczenie nie nastgpi ostatniego dnia
miesigca kalendarzowego, miesieczne wynagrodzenie oblicza sie proporcjonalnie
do ilosci dni w miesigcu, w ktérym Ustuga SOC byta swiadczona przez okres
krotszy niz caty miesigc kalendarzowy.
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§ 12 Odpowiedzialnosé

1. Strony ustalajg, iz catkowita odpowiedzialnos¢ Wykonawcy z tytutu niewykonania
lub nienalezytego wykonania Umowy zostaje ograniczona do kwoty:

1) stanowigcej rownowarto$¢ 200% wartosci wynagrodzenia za okres, w ktérym
powstato zdarzenie wywotujgce szkode — w sytuacji, gdy Wykonawca dopuscit
sie razgcego niedbalstwa,

2) stanowigcej rownowartos¢ 100% wartosci wynagrodzenia za okres, w ktorym
powstato zdarzenie wywotujgce szkode — w sytuacji innej niz dopuszczenie sie
przez Wykonawce razgcego niedbalstwa.

2. Jednoczesnie Strony wytgczajg odpowiedzialnos¢ Wykonawcy z tytutu
utraconych korzysci Zamawiajgcego lub podmiotéw trzecich.

3. Strony postanawiajg, ze Wykonawca bedzie ponosit odpowiedzialnos¢ wytgcznie
za dziatania swoje lub swoich pracownikéw, wspoétpracownikéw,
podwykonawcéw, nie bedzie ponosit natomiast jakiejkolwiek odpowiedzialnosci
za niewykonanie lub nienalezyte wykonanie Umowy bedgce skutkiem dziatania
lub zaniechania Zamawiajgcego lub podmiotéw trzecich.

4. Strony wytgczajg jakgkolwiek odpowiedzialnos¢ spowodowang dziataniem sity
wyzszej, przez co nalezy rozumie¢ zjawiska wyjgtkowe, niezalezne od Stron
takie jak np.:

1) wojne, w tym: wojne domowg, zamieszki, rozruchy i akty sabotazu,

2) katastrofe naturalng, przyktadowo silng burze, huragan, trzesienie ziemi,
powodz, zniszczenie przez piorun,

3) wybuch, pozar, zniszczenie maszyn lub wszelkiego rodzaju instalaciji,

4) bojkot, strajk, lock-outy wszelkiego rodzaju, strajk ,wtoski’, okupowanie
pomieszczen, pandemie itp.

5. Strony uwzgledniajg, ze biorgc pod uwage charakter Swiadczonych Ustug,
niezwykle trudne jest zagwarantowanie lub zapobiezenie wszelkim zagrozeniom
bezpieczenstwa, naruszeniom danych lub innym towarzyszgcym stratom,
zwigzanymi z Incydentami cyberbezpieczenstwa. Umowa nie jest umowg
rezultatu, a umowg starannego dziatania.

6. Wykonawca ponosi nha zasadach ogolnych odpowiedzialno$¢ obejmujgcg utrate,
uszkodzenie lub zniszczenie plikbw programowych Zamawiajgcego, urzadzen,
danych, sprzetu komputerowego lub oprogramowania komputerowego,
wynikajgcego z Ustug lub oprogramowania dostarczonego na podstawie Umowy.

7. Wykonawca bedzie odpowiedzialny za dane osobowe, rozumiane jako
informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej,
przekazane przez Zamawiajgcego w wykonaniu niniejszej Umowy, w zakresie i
na podstawie zawartej pomiedzy Stronami umowy powierzenia przetwarzania
danych osobowych, ktérej wzor stanowi Zatgcznik nr 2.

8. Wykonawca przed rozpoczeciem swiadczenia Ustug i przed podpisaniem umowy
powierzenia przetwarzania danych osobowych zobowigzany jest umozliwi¢
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przeprowadzenie audytu w zakresie wypetnionej i zatgczonej do Oferty ankiety

bezpieczenstwa. Ankieta stanowi zatgcznik nr ... do Umowy.

Ankieta stanowi element weryfikacji podmiotu przetwarzajgcego przed

zawarciem umowy powierzenia przetwarzania danych osobowych oraz

okreslonego w umowie powierzenia przetwarzania danych osobowych

obowigzku wynikajgcego z art. 28 ust. 3 lit. h Rozporzadzenia 2016/679.

Czynnosci podejmowane w trakcie audytu nie sg postepowaniem, o ktérym

mowa w art. 58 ust. 1 lit. b Rozporzadzenia 2016/679, co nie wytgcza mozliwosci

wszczecia przez Prezesa Urzedu Ochrony Danych Osobowych z urzedu
postepowania w przypadku powziecia informacji o naruszeniu Rozporzgdzenia

2016/679.

§ 13 Odstgpienie od umowy

Zamawiajgcy moze odstgpi¢ od Umowy w przypadkach okreslonych w przepisach

obowigzujgcego prawa, w szczegolnosci Kodeksu cywilnego.

Zamawiajgcy moze odstgpi¢ od umowy z przyczyn lezgcych po stronie

Wykonawcy, gdy:

1) Wykonawca opodznia sie w spetnieniu przedmiotu umowy powyzej 7 dni
roboczych;

2) Wykonawca nienalezycie wykonuje umowe, w szczegodlnosci nie stosuje sie
do uwag Zamawiajgcego lub narusza inne postanowienia Umowy i w
przypadku, gdy po uptywie 7 dni od wezwania przez Zamawiajgcego do
zaniechania przez Wykonawce naruszen postanowien umowy i usuniecia
ewentualnych skutkow naruszen, Wykonawca nie zastosuje sie do wezwania.

3) Wykonawca nie wypetni ankiety, o ktérej mowa w § 12 ust. 8 lub nie wdrozy
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie
spetniato wymogi rozporzgdzenia 2016/679 i chronito prawa osob, ktorych
dane dotyczg, co obejmuje rowniez negatywny wynik audytu.

Zamawiajgcy moze odstgpi¢ od Umowy w razie zaistnienia istotnej zmiany

okolicznosci powodujgcej, ze wykonanie umowy nie lezy w interesie publicznym,

czego nie mozna byto przewidzie¢ w chwili zawarcia umowy lub dalsze
wykonywanie umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa
panstwa lub bezpieczenstwu publicznemu. W tym przypadku Wykonawca moze
zgdac wytgcznie wynagrodzenia naleznego z tytutu nalezytego wykonania czesci

umowy.

. Prawo odstgpienia Zamawiajgcy moze wykona¢ w terminie 30 dni od powzigcia

wiadomosci o okoliczno$ciach, o ktérych mowa w niniejszym paragrafie.
Odstgpienie od umowy nastepuje w formie pisemnej pod rygorem niewaznosci i
wymaga uzasadnienia.

W przypadku odstgpienia od umowy Zamawiajgcy nie traci uprawnienia do
naliczania naleznych z tytutu odstgpienia od Umowy kar umownych.
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§ 14 Termin i warunki realizacji umowy
1. Wykonawca przygotuje plan wdrozenia Ustugi, ktéry przedtozy Zamawiajgcemu
w ciggu 7 dni od podpisania niniejszej umowy. Zamawiajgcy moze zgtosi¢
zastrzezenia w ciggu 7 dni. Plan bedzie zawierat informacje o dziataniach
koniecznych w celu wdrozenia Ustugi.

2. Termin rozpoczecia ustugi SOC wynosi do 30 dni od dnia zawarcia umowy. W
przypadku nienalezytego wykonania obowigzkéw w powyzszym terminie
Zamawiajgcemu przystuguje kara umowna, o ktérej mowa w § 15 ust.3.

3. Ustuga SOC bedzie swiadczona przez okres 12 miesiecy od dnia podpisania
przez Zamawiajgcego protokotu odbioru bez uwag oraz zastrzezen,
potwierdzajgcego zakonczenie wdrozenia ustugi SOC.

4. Z odbioru wdrozenia ustugi SOC zostanie sporzadzony i podpisany protokot
odbioru przez osobe wyznaczong przez Zamawiajgcego. Protokét odbioru
powinien zawieraC w szczegolnosci:

1) date i miejsce odbioru,

2) ocene prawidtowosci wykonania czynnosci oraz zgodnosci wykonania z
postanowieniami Umowy oraz OPZ,

3) oswiadczenie osoby powotanej do odbioru ze strony Zamawiajgcego o
istnieniu badz braku wad,

4) w przypadku stwierdzenia wad lub nieprawidtowos$ci — zobowigzanie
Wykonawcy do ich usuniecia w terminie wskazanym przez Zamawiajgcego. Wzoér
Protokotu Odbioru stanowi Zatgcznik nr .... do Umowy.

5. Umowa moze zosta¢ wypowiedziana przez Zamawiajgcego jedynie z waznego
powodu, za ktéry Strony bedg uznawac¢ wytgcznie razgce naruszenie przez
Wykonawce obowigzkéw wynikajgcych z niniejszej Umowy. W takiej sytuacji
wypowiedzenie moze zosta¢ dokonane z zachowaniem miesiecznego okresu
wypowiedzenia ze skutkiem na koniec miesigca kalendarzowego, pod
warunkiem, ze Zamawiajgcy wezwie Wykonawce do zaprzestania naruszen
Umowy w odpowiednim terminie, nie krétszym niz 30 dni i po bezskutecznym
uptywie tego terminu.

6. Wykonawca moze wypowiedzie¢ Umowe w kazdym czasie, bez zachowania
okresu wypowiedzenia, jezeli Zamawiajgcy nie opfaci (w jakiejkolwiek czesci) co
najmniej dwéch faktur, obejmujgcych wynagrodzenie Wykonawcy wynikajgce z
niniejszej Umowy — pod warunkiem uprzedniego wyznaczenia przez \Wykonawce
dodatkowego terminu, nie krétszego niz 30 dni i po bezskutecznym uptywie tego
terminu na uregulowanie catego zadtuzenia.

§ 15 Kary umowne
1. W przypadku odstgpienia od Umowy przez Zamawiajgcego z przyczyn lezgcych
po stronie Wykonawcy, Wykonawca zaptaci Zamawiajgcemu kare umowng w
wysokosci 10% kwoty tgcznego wynagrodzenia brutto, o ktérej mowa w § 11 ust.
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1, przy czym w przypadku odstgpienia od czesci Umowy, podstawg naliczenia
kary umownej jest wartos¢ umowy brutto w czesci objetej odstgpieniem.
W przypadku odstgpienia od Umowy przez Wykonawce z przyczyn lezgcych po
jego stronie, Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci
10% kwoty tgcznego wynagrodzenia brutto, o ktérej mowa w § 11 ust. 1 przy
czym w przypadku odstgpienia od czesci Umowy, podstawg naliczenia kary
umownej jest warto§¢ umowy brutto w czesci objetej odstgpieniem.
Wykonawca zaptaci Zamawiajgcemu kare umowng w razie zwtoki w wykonaniu
czynnosci uruchomienia ustugi SOC w terminie, o ktérym mowa w § 14 ust. 2 —w
wysokosci 0,1% wynagrodzenia brutto okreslonego w § 11 ust. 1, za kazdy dzien
zwtoki.
Za kazda rozpoczetg godzine zwioki w stosunku do maksymalnego czasu
okreslonego w § 4 Umowy, Wykonawca zobowigzuje sie zaptaci¢
Zamawiajgcemu kare umowng w wysokosci 200 zt.
tgczna suma naliczonych kar umownych nie przekroczy 30% kwoty tgcznego
wynagrodzenia, o ktérej mowa w § 11 ust. 1.
Wykonawca nie bedzie obcigzany karami umownymi jesli do niewykonania
Umowy doszto z powodu okolicznosci, za ktore odpowiedzialnos¢ ponosi
Zamawiajacy.
Kary umowne, o ktérych mowa w niniejszym paragrafie, sg wymagalne w
terminie 7 dni od dnia doreczenia Wykonawcy oswiadczenia o ich natozeniu.
Kary umowne bedg w pierwszej kolejnosci potrgcane z wynagrodzenia
naleznego Wykonawcy, na co Wykonawca wyraza zgode i do czego upowaznia
Zamawiajgcego bez potrzeby uzyskiwania pisemnego potwierdzenia.
Kary umowne przewidziane w niniejszym paragrafie obowigzujg niezaleznie od
siebie, z tym zastrzezeniem, ze w przypadku odstgpienia od umowy, mozliwe jest
naliczenie wytgcznie kary przewidzianej na wypadek odstgpienia od umowy, z
tym, Ze w przypadku odstgpienia od czesci umowy zastrzezenie to dotyczy tylko
czesci umowy objetej odstgpieniem.
Odstgpienie od Umowy przez ktorgkolwiek ze Stron, nie powoduje utraty prawa
przez Zamawiajgcego do kar umownych naleznych na podstawie umowy.
Zaptata przez Wykonawce kar umownych z tytutu niewykonania lub
nienalezytego wykonania Umowy, nie wytgcza prawa Zamawiajgcego do
dochodzenia odszkodowania przewyzszajgcego ustalone powyzej kary umowne
na zasadach ogdlnych.

§ 16 Poufnos¢
Strony zobowigzujg sie do zachowania w poufnosci wszelkich otrzymanych od
drugiej Strony informaciji, w tym technicznych, technologicznych, ekonomicznych,
finansowych, handlowych, prawnych, organizacyjnych i innych otrzymanych lub
powierzonych bgdz pozyskanych do przetwarzania w zwigzku z zawarciem lub
realizacjg Umowy, niezaleznie od formy ich utrwalenia lub przekazania,
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oznaczonych jako ,Informacje Poufne”, a ktére nie zostaty podane do publicznej

wiadomosci. W celu wyjasnienia wszelkich ewentualnych watpliwosci Strony

postanawiajg, ze Informacje Poufne obejmujg réwniez jedng poszczegdlng
informacje lub jej czesc.
2. W szczegodlnosci Strony zobowigzujg sie:

1) utrzymac w tajemnicy i chronié¢ przed nieautoryzowanym uzyciem Informacje
Poufne otrzymane od drugiej Strony, bez wzgledu na nosnik Informaciji
Poufnych, jak i sposéb ich ujawnienia,

2) wykorzystywac Informacje Poufne tylko w celu realizacji Umowy i ujawniac
Informacje Poufne tylko swoim pracownikom lub wspoétpracownikom
bezposrednio zaangazowanym w realizacje Umowy,

3) przedsiewzigé wszelkie niezbedne srodki w celu zapewnienia, iz zadna osoba,
ktéra otrzyma Informacje Poufne, nie ujawni ich osobom trzecim bez
uzyskania pisemnej zgody Strony,

4) przestrzegac instrukcji i polecen, ktdére wynikajg z wewnetrznych regulacji
kazdej ze Stron, a z ktorymi zostata ona wiasciwie zapoznana,

5) stosowaé odpowiednie zabezpieczenia wszelkich nosnikéw i dokumentow,
zawierajgcych Informacje Poufne,

6) do nieujawniania i ochrony Informacji Poufnych zarbwno w czasie trwania
Umowy, jak i przez 10 lat po jej zakonczeniu (po uptywie tego okresu,
zobowigzanie przeksztatca sie w zobowigzanie na czas nieokreslony, z 3-
letnim okresem wypowiedzenia),

7) do nieprzetrzymywania Informacji Poufnych dtuzej niz jest to konieczne do
realizacji Umowy, jak réwniez do zwrécenia pochodzacych od drugiej Strony
Informacji Poufnych wraz z wszystkimi kopiami, zrobionymi na potrzeby
Projektu natychmiast po zrealizowaniu Projektu lub do zniszczenia Informacji
Poufnych wraz z wszystkimi kopiami po otrzymaniu od Strony zgody, wedtug
ustalonej procedury i metody niszczenia,

8) do natychmiastowego powiadomienia drugiej Strony o nieautoryzowanym
uzyciu lub ujawnieniu Informacji Poufnych, jak i do wspotpracy w celu
wprowadzenia srodkdw zaradczych zapobiegajgcych nieautoryzowanemu
uzyciu i ujawnieniu informaciji poufnych.

3. Postanowienia ust. 1 i 2 nie bedg miaty zastosowania do Informacji Poufnych,
ktore:

1) zostaty zgodnie z prawem przekazane i lub ujawnione przez osobe trzecia,
bez naruszania jakichkolwiek zobowigzanh o ich nieujawnianiu w stosunku do
Stron,

2) zostaty ujawnione na podstawie odpowiedniego przepisu prawa, wyroku
sgdowego lub decyzji administracyjnej.

4. Strona, ktéra przez swoje dziatanie lub zaniechanie dopuszcza sie bezprawnego

ujawnienia Informacji Poufnych, zobowigzana bedzie do zaptaty kary umownej w
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wysokosci 50.000,00 zt (stownie: piecdziesieciu tysiecy ztotych), w terminie 14
(czternastu) dni od doreczenia jej wezwania, na rachunek wskazany w tym
wezwaniu. Strona odpowiada za ujawnienie Informacji Poufnych przez swoich
pracownikow lub wspotpracownikdw jak za swoje witasne dziatania lub
zaniechania.

§ 17 Zmiany Umowy

Niedopuszczalne sg istotne zmiany Umowy, o ktorych mowa w art. 454 ustawy

Prawo zamowien publicznych.

Zamawiajgcy przewiduje mozliwos¢ zmian postanowien Umowy w przypadkach,

gdy:

1) nastgpi zmiana powszechnie obowigzujgcych przepiséw prawa w zakresie
majgcym wptyw na realizacje Przedmiotu Umowy, chyba ze zmiana taka
znana byta w chwili sktadania oferty;

2) niezbedna jest zmiana sposobu wykonania zobowigzania, z wyjgtkiem
sytuacji, gdy zmiana ta ingeruje w tre$¢ oferty lub jest istotna, lub o ile zmiana
taka jest konieczna w celu prawidtowego wykonania Przedmiotu Umowy;

3) niezbedna jest zmiana terminu realizacji Umowy w przypadku zaistnienia
okolicznosci lub zdarzen uniemozliwiajgcych realizacje Umowy w
wyznaczonym terminie, na ktére Strony nie miaty wptywu.

Zmiana Umowy wymaga aneksu w formie pisemnej lub postaci elektronicznej

opatrzonej kwalifikowanym podpisem elektronicznym, pod rygorem niewaznosci.

Zmiany Umowy nie stanowig zmian nazw/okreslen Stron, siedziby Stron,

numerdw rachunkéw bankowych Stron, jak rowniez oséb odpowiedzialnych za

realizacje przedmiotu Umowy ze strony Wykonawcy oraz przedstawicieli

Zamawiajgcego.

§ 18 Ochrona danych osobowych, klauzule informacyjne

W zwigzku z udostepnianiem sobie wzajemnie przez Strony (administratoréw
danych) danych osobowych, Strony zamieszczajg postanowienia okreslajgce jego

zakres oraz wymagane informacje:

1) dane osobowe 0séb reprezentujgcych kazdg ze Stron wymienionych w
czesci wstepnej Umowy oraz osdb wyznaczonych do kontaktow i
dokonywania biezgcych uzgodnieh oraz nadzoru nad realizacjg umowy, a
ponadto upowaznionych przez Wykonawce do wystawienia faktury
udostepniane bedg drugiej Stronie i bedg przetwarzane w celu realizacji
Umowy (podstawa przetwarzania danych osobowych — art. 6 ust. 1 pkt b,
pkt c, pkt e Rozporzadzenia 2016/679).

2) kazda ze Stron oswiadcza, ze jej pracownicy wymienieni wyzej w pkt. 1 w
zakresie swoich obowigzkéw zostang zaznajomieni z niniejszg Umowg, w
tym z zapisami zawartymi ponizej w pkt. 3-5.

Urzad Ochrony Danych Osobowych
ul. Stanistawa Moniuszki 1A
00-014 Warszawa

www.uodo.gov.pl

DOA.201.2.2026 str. 52



. Sfinansowane przez
Rzeczpospolita Unie Europejskg

ODBUDOWY - Polska NextGenerationEU

3) kazda z oséb wymienionych powyzej, w pkt. 1 ma prawo zgdania dostepu
do swoich danych osobowych, ich sprostowania oraz prawo wniesienia
sprzeciwu wobec przetwarzania danych osobowych, a takze prawo
whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych w
wypadku uznania, ze administrator naruszyt przepisy o ochronie danych
osobowych. Dane bedg ujawniane uprawnionym pracownikom Stron oraz
podmiotom i ich pracownikom swiadczgcym ustugi prawne, finansowe,
ksiegowe i informatyczne.

Wykonawca podaje, ze dane te bedzie przetwarzat w okresie koniecznym

do realizacji i rozliczenia Umowy z uwzglednieniem okresu przedawnienia

oraz przepiséw podatkowych oraz, iz powota osobe odpowiedzialng (np.
inspektora ochrony danych osobowych lub inng) z ktérg mozna bedzie
skontaktowac sie poprzez [............. ]-

5) Zamawiajgcy podaje, ze dane te bedzie przetwarzat w okresie koniecznym
do realizacji i rozliczenia Umowy, z uwzglednieniem okresu przedawnienia
oraz przepiséw podatkowych, oraz iz powotat inspektora ochrony danych, z
ktérym mozna sie skontaktowac poprzez adres email: iod@uodo.gov.pl lub
pod numerem telefonu [................. ]

D
~

§ 19 Postanowienia koncowe

1. Zmiana Umowy wymaga aneksu w formie pisemnej lub postaci elektronicznej
opatrzonej kwalifikowanym podpisem elektronicznym, pod rygorem niewaznosci.

2. W razie uznania ktéregokolwiek postanowienia niniejszej Umowy za niewazne
lub bezskuteczne, Umowa pozostaje w mocy w pozostatym zakresie. Strony
zobowigzujg sie do zastgpienia niewaznego lub bezskutecznego postanowienia
postanowieniem, ktére najlepiej odzwierciedla¢ bedzie zgodng wole Stron i ich
stuszne interesy.

3. Wykonawca nie moze przeniesS¢ na osobe trzecig praw i obowigzkow
wynikajgcych z Umowy, w catosci lub w czesci.

4. Umowa podlega prawu polskiemu i zgodnie z nim powinna by¢ interpretowana.

5. Strony komunikujg sie w jezyku polskim, co obejmuje w szczegdlnosci
Swiadczenie Ustug.

6. Strony Umowy podejmg w dobrej wierze wysitek w celu rozwigzania wszelkich
sporow powstatych pomiedzy Stronami, ktére wynikly w zwigzku z realizacjg
Umowy lub jej interpretacja. O ile rozwigzanie sporu nie powiedzie sie, zostanie
on poddany pod rozstrzygniecie sadu powszechnego wtasciwego miejscowo dla
siedziby Zamawiajgcego.

7. Umowa zostaje zawarta z dniem jej podpisania przez obie strony, w dacie
ztozenia podpisu przez ostatnig z nich.
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W imieniu Wykonawcy:

W imieniu Zamawiajgcego:
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Zatgcznik nr ...
do umowy nr UODO/2026/.../...
zdnia ... 2026 r.
Warszawa dn. ...........cooeieiinn..

Protokot odbioru

Niniejszym stwierdzamy, ze przedmiot umowy pt. ,Wdrozenie i Swiadczenie ustugi
SOC (Security Operation Center)” zgodnie zumowg nr...............ccceveneen.. z dnia
............................ w czesci dotyczgcej wdrozenia i uruchomienie ustugi SOC
(Security Operation Center) u Zamawiajgcego zostat/nie zostat wykonany zgodnie z
umowg w terminie tj. dodnia ... /niezgodnie z umowg
po terminietj. dodnia ...

Przedmiot umowy pt. ,Wdrozenie i $wiadczenie ustugi SOC (Security Operation
Center)” we wskazanej wyzej czesci przyjeto bez zastrzezen/ z nastepujgcymi
zastrzezeniami*:

W przypadku koniecznosci szerszego wyjasnienia powstatych zastrzezen dotgczona
zostanie odrebna karta (stanowigca integralng czes¢ protokotu odbioru)

Naliczono kary

1. TAKzgodniez §.....ccceevennnnne. WW. Umowy W wysokoscCi
.............................. (Stownie: ... )
2. NIE*
Przedmiot umowy w ramach umowy nr................c.oveeenene. z dnia
......................... ,Wdrozenie ustugi SOC” bedzie wspoffinansowany w ramach

grantu otrzymanego przez Zamawiajgcego w ramach przedsiewziecia Inwestycja
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C3.1.1. Cyberbezpieczenstwo — CyberPL, infrastruktura przetwarzania danych oraz
optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych za
bezpieczenstwo Cyberbezpieczenstwo - Cyberbezpieczny Rzad Krajowego Planu
Odbudowy i Zwiekszania Odpornosci.

Sporzadzit i sprawdzit pod katem merytorycznym ....... ...

Podpis Zamawiajgcego Podpis Wykonawcy

*niepotrzebne skresli¢
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Zatgcznik nr 3 do SWZ
Wykonawca:
(petna nazwalfirma, adres, w zaleznosci od podmiotu: NIP, KRS/CEIDG)
reprezentowany przez.
(imie, nazwisko, stanowisko/podstawa do reprezentac;ji)
Zatgcznik nr 3

Ankieta stanowi realizacje okreslonego w umowie powierzenia przetwarzania danych osobowych
obowigzku wynikajgcego z art. 28 ust. 3 lit. h Rozporzadzenia 2016/679.

Czynnosci podejmowane w trakcie audytu nie sg postepowaniem, o ktérym mowa w art. 58 ust. 1 lit.
b Rozporzadzenia 2016/679, co nie wylgcza mozliwosci wszczecia z urzedu postepowania w
przypadku powziecia informacji o naruszeniu Rozporzadzenia 2016/679.
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Zakres weryfikacji zgodnosci przetwarzania Danych Osobowych z postanowieniami Umowy o powierzeniu przetwarzania danych osobowych

Uwaga: dane zawarte w ankiecie majg charakter poufny. Przesytanie wypetnionych ankiet wytacznie w postaci zabezpieczonej hastem. Hasta nalezy

przesyta¢ wykorzystujac inne kanaty komunikacji niz uzyte do przesytania samej ankiety.

Dane podmiotu przetwarzajacego

Firma (petna nazwa podmiotu, bez znakéw dodatkowych typu ,”):

N

T

REGON

KRS

Adres siedziby

Adres $wiadczenia ustug dla administratora (jezeli inny niz powyzej)

Dane kontaktowe (dane osoby wskazanej do kontaktu z administratorem)

Pytania wstepne

Lp. Pytanie Tak/Nie Uwagi/komentarze
1 Czy podmiot przetwarzajacy przyjat zatwierdzony kodeks postepowania (art. 40 Rozporzadzenia
’ 2016/679)?
2 Czy podmiot przetwarzajacy jest certyfikowany zgodnie z zatwierdzonym mechanizmem certyfikacji
’ (art. 42 Rozporzagdzenia 2016/679)?
3 Czy podmiot przetwarzajacy jest certyfikowany innymi certyfikatami jakosci lub w mysl norm 1ISO?
’ Jezeli tak, prosze w uwagach podac¢ jakimi i na jaki okres (do kiedy) obowigzuje certyfikacja
Organizacja wewnetrzna — osoby funkcyjne
Lp. Pytanie Tak/Nie Uwagi/komentarze
Czy podmiot przetwarzajacy powotat lub wyznaczyt Inspektora Ochrony Danych (I0D)?
4.
Jezeli nie — prosze przej$¢ do pytania 10.
5. Czy 10D zostat zgtoszony do Prezesa Urzedu Ochrony Danych Osobowych?
6. Czy dane 10D zostaty opublikowane na stronie podmiotu przetwarzajacego?
Czy IOD posiada zastepce?
7.
Jezeli nie — prosze przej$c do pytania 10.
8. Czy zastepca |OD zostat zgtoszony do Prezesa Urzedu Ochrony Danych Osobowych?
9. Czy dane zastepcy I0OD zostaty opublikowane na stronie podmiotu przetwarzajgcego?
Czy podmiot przetwarzajgcy powotat lub wyznaczyt inng osobe, ktéra zajmuje sie monitorowaniem
10. przestrzegania przepiséw dotyczacych przetwarzania i ochrony danych osobowych u podmiotu
przetwarzajgcego?
Czy podmiot przetwarzajgcy powotat lub wyznaczyt Administratora Systeméw Informatycznych (ASI)
11. lub inng osobe, ktéra z technicznego punktu widzenia odpowiada za infrastrukture i sie¢ w podmiocie

przetwarzajgcym?
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Zabezpieczenia organizacyjne — dokumentacja wewnetrzna

Lp. Pytanie Tak/Nie Uwagi/komentarze
Czy podmiot przetwarzajacy przeprowadzit analize ryzyka w zakresie podatnos$ci i zagrozen
12 zwigzanych z wykorzystywanymi przez siebie zasobami (aktywami), ktére sg wykorzystywane przy
’ przetwarzaniu powierzonych danych osobowych? Jezeli tak, w uwagach prosze wskazaé date
ostatniej analizy ryzyka.
Czy podmiot przetwarzajacy przeprowadzit analize ryzyka w zakresie zagrozen dla praw i wolnosci
13. podmiotéw danych w zwigzku z powierzanymi czynnosciami oraz oceng skutkéw dla ochrony
danych? Jezeli tak, w uwagach prosze wskaza¢ date przeprowadzenia ostatniej analizy ryzyka.
14 Czy podmiot przetwarzajacy posiada i wdrozyt polityki ochrony danych osobowych, o ktérych mowa
’ w art. 24 ust. 2 Rozporzadzenia 2016/679? Jezeli tak, w uwagach prosze wskazac¢ jakie.
Czy podmiot przetwarzajgcy posiada i wdrozyt (w ramach innych polityk/procedur lub jako
15. indywidualny dokument) procedury postepowania w przypadku incydentéw bezpieczenstwa
i naruszen ochrony danych osobowych?
16. Czy podmiot przetwarzajgcy posiada i wdrozyt plany ciggtosci dziatania?
Czy istniejag inne formalne procedury wspierajgce zgodne z prawem i bezpieczne przetwarzanie
17. danych osobowych u podmiotu przetwarzajgcego? Czy procedury te zostaty wdrozone i majg
zastosowanie do przetwarzania powierzonych danych osobowych?
Czy podmiot przetwarzajacy prowadzi rejestry, o ktérych mowa w Rozporzgdzeniu 2016/679? (w tym:
18. rejestr czynnosci przetwarzania, rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych
w imieniu administratora)
Zabezpieczenia organizacyjno-techniczne — upowaznienia i uprawnienia
Lp. Pytanie Tak/Nie Uwagi/komentarze
19 Czy osobom, ktére przetwarzajg powierzone dane osobowe, nadano upowaznienia do przetwarzania
' danych?
20 Czy osoby, ktére przetwarzajg powierzone dane osobowe, zostaty przeszkolone z zakresu
’ bezpieczenstwa informacji i danych osobowych?
21 Czy podmiot przetwarzajgcy opracowat i realizuje program szkolen cyklicznych lub uzupetniajgcych
’ dla os6b upowaznionych?
22 Czy osoby, ktére przetwarzajg powierzone dane osobowe, zostaty zobowigzane do zachowania
’ poufnosci tych danych, sposobdw ich przetwarzania i zabezpieczenia?
23 Czy podmiot przetwarzajgcy prowadzi ewidencje oséb upowaznionych do przetwarzania danych
’ osobowych?
Zabezpieczenia organizacyjne — wspétpraca z podwykonawcami
Lp. Pytanie Tak/Nie Uwagi/komentarze
Czy podmiot przetwarzajacy korzysta z ustug podwykonawcéw, ktérym powierza do przetwarzania
dane osobowe?
24.
Jezeli nie — prosze przej$¢ do pytania 28.
25 Czy podmiot przetwarzajacy prowadzi rejestr/ewidencje podmiotédw przetwarzajgcych/dalszych
’ podmiotéw przetwarzajgcych lub inny adekwatny dokument?
Czy podmiot przetwarzajacy przy wyborze swojego podwykonawcy przeprowadzania dziatania
26 preaudytowe, weryfikujace, czy podwykonawca spetnia wystarczajgce gwarancje wdrozenia
’ odpowiednich $rodkéw zabezpieczajgcych, by przetwarzanie spetniato wymogi Rozporzadzeania
2016/679 i chronito podmioty danych?
27 Czy podmiot przetwarzajacy przeprowadza dorazne lub biezace audyty/kontrole swoich
’ podwykonawcow?
Zabezpieczenia organizacyjne — zabezpieczenia fizyczne obszaru przetwarzania danych osobowych
Lp. Pytanie Tak/Nie Uwagi/komentarze
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Czy obszar fizyczny, gdzie sg przetwarzane dane osobowe, zostat zabezpieczony przed dostepem

28. os6b nieuprawnionych? Jezeli tak, w uwagach prosze opisaé, jakie zabezpieczenia fizyczne
zastosowano.
29 Czy podmiot przetwarzajgcy wprowadzit regulacje ograniczajgce mozliwo$¢ przebywania oséb
’ postronnych w obszarze, gdzie sg przetwarzane dane osobowe?
Czy podmiot przetwarzajacy korzysta z ustug zewnetrznych firm sprzatajgcych/ochroniarskich lub
30 innych, ktére dla realizacji swoich obowigzkdw muszg mie¢ zapewniony dostep do obszaru
’ przetwarzania danych osobowych? Jezeli tak, czy dostep tych oséb do obszaru przetwarzania danych
osobowych zostat uregulowany w sposob gwarantujgcy poufno$¢ przetwarzanych danych?
31. Czy podmiot przetwarzajgcy opracowat i posiada polityke kluczy?
22 Czy obszar fizyczny, gdzie sg przetwarzane dane osobowe, zostat objety nadzorem monitoringu
’ wizyjnego?
33 Czy podmiot przetwarzajacy opracowat i wdrozyt regulacje dotyczgce prowadzenia monitoringu
’ wizyjnego w obiekcie?
Czy obszar objety monitoringiem zostat oznaczony za pomocg odpowiedniej ikonografiki, a osobom
34. wchodzgcym na teren objgty monitoringiem sg przekazywane informacje o przetwarzaniu ich danych
osobowych?
35. Czy obszar fizyczny, gdzie sg przetwarzane dane osobowe, zostat objety systemem alarmowym?
36 Czy obszar fizyczny, gdzie sg przetwarzane dane osobowe, zostat wyposazony w systemy

przeciwpozarowe?

Zabezpieczenia organizacyjne — przechowywanie i niszczenie nosnikéw danych

Lp. Pytanie Tak/Nie Uwagi/komentarze
Czy podmiot przetwarzajacy opracowat i wdrozyt zasady bezpiecznego przechowywania no$nikéw
danych osobowych (w tym nosnikéw papierowych/tradycyjnych i nosnikéw pamieci elektronicznych)?
38. Czy podmiot przetwarzajacy opracowat i wdrozyt polityke czystego biurka lub czystego ekranu?
Czy podmiot przetwarzajacy opracowat i wdrozyt zasady wykonywania, przechowywania, weryfikacji
39. i niszczenia kopii zapasowych no$nikéw danych (w tym nosnikéw papierowych/tradycyjnych
i nosnikéw pamigci elektronicznych)?
40 Czy podmiot przetwarzajacy opracowat i wdrozyt zasady niszczenia no$nikéw danych osobowych
’ (w tym nosnikéw papierowych/tradycyjnych i nosnikéw pamiegci elektronicznych)?
n Czy podmiot przetwarzajacy korzysta z ustug wyspecjalizowanych podmiotéw zajmujgcych sie
’ niszczeniem no$nikéw zawierajacych dane poufne?
Zabezpieczenia organizacyjno-techniczne — praca zdalna
Lp. Pytanie Tak/Nie Uwagi/komentarze
Czy podmiot przetwarzajacy dopuszcza pracownikéw do pracy zdalnej?
42.
Jezeli nie — prosze przej$c do pytania 44.
43 Czy podmiot przetwarzajgcy opracowat i wdrozyt Srodki zabezpieczajgce (organizacyjne,
’ organizacyjno-techniczne, techniczne) umozliwiajgce prowadzenie bezpiecznej pracy zdalnej
Zabezpieczenia organizacyjno-techniczne — korzystanie ze sprzetu i urzadzen
Lp. Pytanie Tak/Nie Uwagi/komentarze
a4 Czy podmiot przetwarzajgcy opracowat i wdrozyt zasady korzystania ze sprzgtu stuzbowego
' udostepnianego pracownikom?
Czy podmiot przetwarzajacy zezwala na wynoszenie sprzetu stuzbowego lub urzadzen
5 przydzielanych pracownikom poza obszar przetwarzania danych osobowych?
Jezeli nie — prosze przej$¢ do pytania 47.
Czy podmiot przetwarzajgcy opracowat i wdrozyt zasady zabezpieczenia sprzetu stuzbowego lub
26 urzadzen przydzielanych pracownikom wynoszonych poza obszar przetwarzania danych

osobowych, w szczegdlnosci, czy zostaty wdrozone zasady szyfrowania dyskéw pamieci takiego
sprzetu/urzadzen?
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Czy podmiot przetwarzajgcy zezwala na korzystanie ze stuzbowego sprzetu i urzadzen

at. przydzielanych pracownikom do celéw prywatnych?
48 Czy podmiot przetwarzajgcy prowadzi ewidencje wydanego sprzetu stuzbowego i urzadzen
’ przydzielanych pracownikom?
Czy podmiot przetwarzajacy zezwala na korzystanie z pendrive’éw i urzadzen/dyskéw pamieci
49 zewnetrznej przez pracownikow?
Jezeli nie — prosze przej$¢ do pytania 51.
50 Czy podmiot przetwarzajgcy wdrozyt zasady dotyczgce szyfrowania pendrive’dw i urzadzen/dyskow
’ pamieci zewnetrznej wykorzystywanych przez pracownikow?
51 Czy pracownicy majg mozliwo$¢ instalacji wiasnego oprogramowania na urzadzeniach/sprzecie
’ oddanym im w uzytkowanie przez podmiot przetwarzajgcy?
52 Czy pracownicy majg mozliwos¢ korzystania z oprogramowania w wersji portable (bez instalacji)
’ na urzadzeniach/sprzecie oddanym im w uzytkowanie przez podmiot przetwarzajgcy?
Czy podmiot przetwarzajacy rejestruje aktywnos¢ uzytkownikéw sprzetu stuzbowego/urzadzen
53 stuzbowych z wykorzystaniem tzw. innych form monitoringu?
Jezeli nie — prosze przej$c do pytania 54.
54 Czy pracownicy podmiotu przetwarzajgcego zostali poinformowani o prowadzeniu tzw. innych form

monitoringu wobec nich?

Zabezpieczenia organizacyjno-techniczne — sprzet

Lp. Pytanie Tak/Nie Uwagi/komentarze
55 Czy podmiot przetwarzajacy opracowat i wdrozyt zasady konserwacji sprzetu i urzgdzen
' wykorzystywanych do przetwarzania danych osobowych?
56 Czy podmiot przetwarzajacy opracowat i wdrozyt zasady napraw w przypadku awarii lub uszkodzenia
’ sprzetu i urzadzen wykorzystywanych do przetwarzania danych osobowych?
57 Czy do realizacji powyzszych czynnos$ci podmiot przetwarzajgcy korzysta z ustug innych
’ wyspecjalizowanych podmiotéow?
58. Czy podmiot przetwarzajacy posiada pomieszczenie specjalne o statusie serwerowni?
Czy podmiot przetwarzajacy korzysta z pomieszczenia serwerowni wynajmowanego na zasadzie
59 kolokacji od innego dostawcy?
Jezeli nie — prosze przej$¢ do pytania 62.
Czy podmiot przetwarzajacy korzysta z serwerowni i serwera nalezgcego do dostawcy zewnetrznego
60 (wtasciciela powierzchni serwerowej i maszyny fizycznej)?
Jezeli nie — prosze przej$c do pytania 62.
61 Czy z dostawcami ustug wskazanymi w pytaniu 59 lub 60 zawarto umowy regulujgce kwestie
’ zabezpieczenia pomieszczenia serwerowni/wynajmowanej powierzchni i maszyny fizycznej?
Czy podmiot przetwarzajgcy opracowat i wdrozyt zasady zabezpieczenia pomieszczenia serwerowni,
62. obejmujgce zabezpieczenia $rodowiska serwerowni, dostepu, przeciwdziatajgce awarii zasilania,
dostaw facza Internet itp.?
Czy maszyna fizyczna (serwer) zostat zabezpieczony przed nieuprawniong ingerencjg lub dostepem,
63 np. z wykorzystaniem firewall?
Jezeli nie — prosze przej$c do pytania 65.
64 Czy firewall stosowany dla zabezpieczenia serwera zostat indywidualnie skonfigurowany (nie sg
’ wykorzystywane ustawienia defaultowe)?
Zabezpieczenia techniczne — oprogramowanie
Lp. Pytanie Tak/Nie Uwagi/komentarze
65 Czy system operacyjny wykorzystywany na sprzecie/urzgdzeniach podmiotu przetwarzajgcego jest

regularnie aktualizowany zgodnie z zaleceniami dostawcy systemu?
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Czy podmiot przetwarzajgcy korzysta wytgcznie z oprogramowania, dla ktérego posiada odpowiednie

66. ) . . ) ] :
licencje, uprawniajgce do wykorzystania oprogramowania w celach komercyjnych?
Czy na stacjach roboczych zostato zainstalowane oprogramowanie antywirusowe?
67.
Jezeli nie — prosze przej$¢ do pytania 70.
68 Czy wdrozono zasady dotyczace aktualizacji oprogramowania antywirusowego i baz sygnatur
’ wirusow?
69 Czy wdrozono mechanizmy pozwalajgce na biezacg lub dorazng weryfikacje aktualnosci
’ oprogramowania antywirusowego i baz sygnatur wiruséw?
70 Czy podmiot przetwarzajgcy korzysta z oprogramowania antyspamowego (jako modutu
’ wbudowanego w oprogramowanie antywirusowe lub jako oddzielnego oprogramowania)?
71 Czy podmiot przetwarzajacy korzysta z oprogramowania pozwalajgcego na bezpieczne

przechowywanie kluczy logowania do réznych systemoéw przez uzytkownikow?

Zabezpieczenia techniczne - sieé

prywatnych?

Lp. Pytanie Tak/Nie Uwagi/komentarze
Czy podmiot przetwarzajacy korzysta z zapory sieciowej/firewalla dla zabezpieczenia sieci
i?
72. wewnetrznej?
Jezeli nie — prosze przej$¢ do pytania 74.
73 Czy zapora sieciowalfirewall stosowany dla zabezpieczenia sieci wewnetrznej zostat indywidualnie
' skonfigurowany (nie sg wykorzystywane ustawienia defaultowe)?
Czy podmiot przetwarzajacy udostepnia sie¢ Wi-Fi dla oséb nieupowaznionych (np. gosci)?
74.
Jezeli nie — prosze przej$¢ do pytania 76.
75 Czy oprogramowanie wykorzystywane do przetwarzania danych osobowych jest dostepne z poziomu
' wydzielonej sieci Wi-Fi dla osob nieupowaznionych (np. gosci)?
76 Czy sie¢ wewnetrzna podmiotu przetwarzajgcego zostata zabezpieczona np. z wykorzystaniem hasta
’ lub identyfikacji adresu MAC?
77 Czy podmiot przetwarzajacy korzysta z innych rozwigzan zabezpieczajgcych sie¢ wewnetrzng przed
’ nieuprawniong ingerencjg lub dostepem? Jezeli tak, w uwagach prosze napisac¢ jakich.
Czy wyznaczono osobe odpowiedzialng za obserwacje ruchu sieciowego lub czy opracowano
78. i wdrozono zasady postepowania pozwalajgce na wykrywanie i reagowanie w przypadku peakéw
w ruchu sieciowym?
Zabezpieczenia organizacyjno-techniczne — poczta elektroniczna
Lp. Pytanie Tak/Nie Uwagi/komentarze
79 Czy podmiot przetwarzajacy opracowat i wdrozyt zasady korzystania z poczty elektronicznej przez
’ pracownikéw?
80 Czy podmiot przetwarzajgcy zezwala pracownikom na korzystanie poczty elektronicznej do celéw
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Zakres weryfikacji zgodnosci przetwarzania Danych Osobowych z postanowieniami Umowy o powierzeniu przetwarzania danych osobowych

Uwaga: dane zawarte w ankiecie moga stanowi¢ tajemnice przedsiebiorstwa

Dane podmiotu

Nazwa jednostki (petna nazwa
podmiotu, bez znakéw
dodatkowych typu ,,”):

NIP

AKTYWNOSC

KATEGORIA

PODKATEGORIA

STOPIEN WDROZENIA

ZARZADZANIE (ZA)

Zespot odpowiedzialny
za bezpieczenstwo (ZA.1)

W jednostce jest dedykowana osoba odpowiedzialna za
ochrone danych osobowych (ZA 1.1).

W jednostce wyznaczono Inspektora Ochrony Danych (ZA
1.2).

W jednostce jest dedykowana osoba odpowiedzialna za
bezpieczenstwo fizyczne (ZA.1.3).

W jednostce jest dedykowana osoba odpowiedzialna za
cyberbezpieczenstwo (ZA.1.4).

Osoby odpowiedzialne za cyberbezpieczenstwo, ochrone
danych osobowych podlegajg bezposrednio pod kierownika
jednostki (ZA.1.5).

Dziatania zarzadu
jednostki (ZA.2)

Dyrektor jednostki odbyt szkolenie w zakresie
cyberbezpieczenstwa w ciggu ostatniego roku (ZA.2.1).Poda¢
date szkolenia w dolnej czesci.

Dyrektor jednostki cyklicznie otrzymuje raport oceny ryzyka w
jednostce (ZA.2.2).

Dyrektor jednostki wydat zarzadzenie o zintegrowanym
systemie zarzadzania bezpieczenstwem w jednostce (ZA.2.3).

Dyrektor jednostki opublikowat polityke bezpieczenstwa
jednostki z uwzglednieniem cyberbezpieczenstwa (ZA.2.4).

DANE OSOBOWE (DO)

Wspétpraca z
Administratorem (DO.1)

Podmiot wdrozyt odpowiednie $rodki techniczne i
organizacyjne, ktére umozliwiajag mu wsparcie Administratora
w odpowiadaniu na zgdania oséb, ktérych dane dotyczag, w
zakresie realizacji ich praw wynikajgcych z RODO (DO.1.1)

Podmiot wdrozyt mechanizmy/procedury, umozliwiajgce
bezzwioczne zgtoszenie naruszenia bezpieczenstwa danych
osobowych (DO.1.2)

Podmiot prowadzi rejestr naruszen ochrony osobowych
(DO.1.3)

Srodki organizacyjno-
technizne (DO.2)

Osoby biorgce udziat przy przetwarzaniu zostaty zobowigzane
do zachowania tajemnicy (DO.2.1)

Podmiot stosuje fizyczne zabezpieczenia
pomieszczen/obszaréw przetwarzania danych osobowych
przed dostepem oséb nieuprawnionych (DO.2.2)

Podmiot nadaje upowaznienia do przetwarzania danych
osobowych (DO.2.3)

Podmiot prowadzi dokumentacje ochrony danych osobowych
(DO.2.4)

Podmiot prowadzi rejestr kategorii czynnos$ci przetwarzania
(DO.2.5)
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Dla kazdego zasobu (fizycznego i elektronicznego), majacego
warto$¢ dla organizacji, wyznaczono osobe odpowiedzialng
(Wiasciciela Zasobu) (DO.2.6)

Opracowano i wdrozono standardy dotyczace analizy ryzyka
naruszenia praw podstawowych i wolnosci os6b ktérych dane
dotyczg oraz utraty poufnosci, dostepnosci i integralnosci
danych osobowych na kazdym etapie cyklu zycia systemu
przetwarzajgcego te dane (DO.2.7)

Podmiot dokonuje oceny skutkéw przetwarzania dla ochrony
danych osobowych (DO.2.8)

Ocena skuktow przetwarzania dla ochrony danych osobowych
jest konsultowana przez I0D (DO.2.9)

10D monitoruje wykonanie skutkéw przetwarzania dla ochrony
danych osobowych (DO.2.10)

Opracowano, wdrozono i zapewniono utrzymanie ciggtosci
dziatania systemu monitorowania zmian w obowigzujgcych
przepisach prawa dotyczacych zasad przetwarzania danych
osobowych (DO.2.11)

Ochrona danych w fazie
projektowania oraz
domysina ochrona

danych (DO.3)

Opracowano i wdrozono standardy bezpiecznego wytwarzania
oprogramowania (DO.3.1)

Opracowano i wdrozono standardy dotyczgce zachowania
zasady ochrony prywatnosci w fazie projektowania
oprogramowania (DO.3.2)

Opracowano i wdrozono standardy dotyczgce zachowania
ochrony prywatnosci w ustawieniach domysinych w fazie
projektowania oprogramowania (DO.3.3)

Opracowano i zapewniono program szkolen z zakresu zasad
bezpiecznego wytwarzania oprogramowania (DO.3.4)

Opracowano i zapewniono program testéw bezpieczenstwa
oprogramowania (DO.3.5)

Wdrozono udokumentowang polityke kontroli zmian
obejmujgca wymagania w zakresie zatwierdzania, klasyfikacji,
testowania i testowania planu back-out oraz rozdzielenie
obowigzkéw pomiedzy wniosek, zatwierdzenie a wdrozenie
(DO.3.6)

Bezpieczenstwo operacji
przetwarzania danych
osobowych (DO.4)

Dane osobowe zabezpiecza sie przed utratg rozliczalnosci
poprzez zastosowanie rozwigzan pozwalajgcych przypisaé
okreslone dziatania konkretnej osobie lub systemowi
informatycznemu (DO.4.1)

Dane osobowe zabezpiecza sig przed utratg poufnosci za
pomoca bezpiecznych metod uwierzytelniania dostgpu dla
0s6b i systemoéw informatycznych (DO.4.2)

Dane osobowe zabezpiecza sie przed utrata poufnosci za
pomoca monitorowania poprawnos$ci dziatania oraz sposobu
uzycia bezpiecznych metod uwierzytelniania dostepu dla oséb
i systeméw informatycznych (DO.4.3)

Dane osobowe zabezpiecza sig przed utratg poufnosci za
pomocg przeprowadzanych i dokumentowanych okresowych
(przynajmniej raz do roku) przegladéw dostepu wszystkich
uzytkownikéw, kont systemowych, kont testowych oraz kont
ogdinych (DO.4.4)

Dane osobowe zabezpiecza sig przed utratg poufnosci za
pomoca wdrozenie mechanizméw kontroli sesji, w tym
blokade konta i wygasniecie sesji po ustalonym czasie
(DO.4.5)
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Dane osobowe przechowywane na nos$nikach danych
zabezpiecza si¢ przed utratg poufnosci, dostepnosci i
integralnos$ci poprzez zastosowanie fizycznej lub logicznej
separacji danych (separacja danych) (DO.4.6)

Dane osobowe przechowywane na nos$nikach danych
zabezpiecza sig przed utratg poufnosci, dostepnosci i
integralnosci poprzez zastosowanie mechanizmoéw
tworzacych kopie danych w czasie rzeczywistym (replikacja
danych) (DO.4.7)

Dane osobowe przechowywane na nosnikach danych
zabezpiecza si¢ przed utratg poufnosci, dostepnosci i
integralnosci poprzez zastosowanie mechanizmow
tworzgcych przyrostowe lub cato$ciowe kopie bezpieczenstwa
danych w ustalonym interwale czasowym (backup danych)
(DO.4.8)

Dane osobowe przechowywane na nosnikach danych
zabezpiecza si¢ przed utratg poufnosci, dostepnosci i
integralnos$ci poprzez zastosowanie mechanizméw i procedur
przywracania danych, przetgczania zrédet danych oraz
odtwarzania kopii bezpieczenstwa danych (DO.4.9)

Dane osobowe przechowywane w bazach danych
zabezpiecza sig przed utratg integralnosci poprzez
zastosowanie regut spéjnosci w zakresie semantycznym
(definicja typu danych), zakresie encji (definicja kluczy
podstawowych) oraz w zakresie referencyjnym (definicja
kluczy obcych) (DO.4.10)

Dane osobowe zabezpiecza si¢ przed utratg dostepnosci i
integralnos$ci poprzez zastosowanie mechanizméw
tworzgcych kopie robocze danych (DO.4.11)

Podmiot prowadzi ewidencje miejsc przetwarzania danych
osobowych (DO.4.12)

Dane sg przekazywane do panstwa trzeciego lub organizacji
miedzynarodowej (EOG) (DO.4.13)

Podda¢ w dolnej czesci nazwy panstwa trzeciego lub
organizacji miedzynarodowej

Dalsze powierzanie
przetwarzania (DO.5)

Podmiot dysponuje zgodg Administratora na dalsze
powierzenie przetwarzania danych osobowych (DO.5.1)

Podmiot korzysta z ustug innego podmiotu przetwarzajacego
(DO.5.2). Podda¢ w dolnej czgs$ci nazwy takich podmiotéw,
czas trwania przetwarzania, charakter i cel przetwarzania,
rodzaj danych osobowych oraz kategorie os6b, ktérych dane
dotyczg

Kroki podjete w celu
zapewnienia
bezpieczenstwa
informacji (SZBI.1)

ZARZADZANIE
BEZPIECZENSTWEM
INFORMACIJI (SZBI)

SZBI.1.1 - konieczno$¢ zapewnienia bezpieczenstwa
informaciji jest ujeta w strategii informatyzacji jednostki.

SZBI.1.2 — zidentyfikowano cele bezpieczenstwa informaciji,
okreslono sposoby ich realizacji oraz przypisano
odpowiedzialno$¢ za ich realizacje.

SZBI.1.3 — dziatania w zakresie bezpieczenstwa informacji
podjeto przed rokiem 2021.
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SZBI.1.4 — jednostka opracowata i przyjeta kompleksowg
polityke bezpieczenstwa informaciji (PBI).

SZBI.1.5 — PBI opracowana w oparciu o wtasciwe standardy i
dobre praktyki.

SZBI.1.6 — ostatni przeglad PBI jednostki przeprowadzono nie
dawniej niz rok temu.

Zarzadzanie (SZBI.2) —
Zasady, procedury i
procesy zarzadzania i
monitorowania
wymogow w zakresie
regulacyjnym, prawnym,
ryzyka ochrony
Srodowiska i
operacyjnym w
organizacji sa zrozumiate
i informuja o zarzadzaniu
ryzykiem
cyberbezpieczenstwa.

SZBI.2.1 — Polityka cyberbezpieczenstwa organizacji jest
przekazywana pracownikom w toku okresowych szkolen
stanowiskowych.

SZBI.2.2 - zidentyfikowano kluczowe aktywa informacyjne
(zbiory danych/ systemy/ ustugi).

SZBI.2.3 — aktywa zostaty uwzglednione w rejestrze ryzyk
jednostki

SZBI.2.4 — Zarzadzanie w organizacji oraz zarzagdzanie
ryzykiem odnoszg sie do zagrozen zwigzanych z
cyberbezpieczenstwem.

Szacowanie ryzyka
(SZBI.3) - Organizacja
rozumie ryzyko
cyberbezpieczenstwa dla
dziatalnosci
organizacyjnej (w tym
misji, funkcji, wizerunku
lub reputaciji), zasobow
organizacyjnych i osob.

SZBI.3.1 — Podatno$ci w zasobach sg identyfikowane i
dokumentowane.

SZBI.3.2 — w jednostce dokonuje sie szacowania ryzyka
zwigzanego z zagrozeniami bezpieczenstwa informacji.

SZBI.3.3 — Zagrozenia, zarébwno wewnetrzne jak i zewnetrzne,
sg identyfikowane i dokumentowane.

SZBI.3.4 — Zagrozenia, podatnosci, prawdopodobienstwo
wystgpienia i skutki sg uzywane do okreslania ryzyka.

SZBI.3.5 — Odpowiedzi na ryzyko sg identyfikowane i
priorytetyzowane.

Strategia zarzadzania
ryzykiem (SZB1.4).
Priorytety, ograniczenia,
tolerancjaryzyk i
zatozenia organizacji sg
okreslone i wspieraja
decyzje dotyczace ryzyka
operacyjnego.

SZBI.4.1 — Procesy zarzadzania ryzykiem s3 ustanawiane ,
zarzgdzane i uzgadniane z dyrektorem jednostki.

SZBI.4.2 — w organizacji wdrozono system oceny ryzyka.

Zarzadzanie ryzykiem we
wspoétpracy zewnetrznej
(SZBI.5) — Priorytety,
ograniczenia, tolerancja
ryzyk i zalozenia
organizacji sq okreslone
i wykorzystywane do
wspierania decyzji o
ryzyku zwigzanym z
zarzadzaniem ryzykiem
tancucha dostaw.
Organizacja ustanowita i
wdrozyla procesy
identyfikacji, szacowania
i zarzadzania ryzykiem
tancucha dostaw.

SZBI.5.1 — Procesy zarzadzania ryzykiem
cyberbezpieczenstwa sg identyfikowane, ustanawiane,
oceniane.

SZBI.5.2 — Partnerzy zewnetrzni i dostawcy w zakresie
systemoéw informacyjnych, komponentéw i ustug sg
identyfikowani, priorytetyzowani i oceniani za pomocg procesu
oceny ryzyka cyberbezpieczenstwa.

SZBI.5.3 — Umowy z dostawcami i partnerami zewnetrznymi
sg wykorzystywane do wdrazania odpowiednich $rodkéw dla
osiggniecia celéw programu cyberbezpieczenstwa.

SZBI.5.4 — Dostawcy i partnerzy zewnetrzni sg stale oceniani
przy uzyciu audytéw, wynikéw, testéw lub innych form oceny
w celu potwierdzenia, ze wywigzujg sig ze swoich zobowigzan
w zakresie bezpieczenstwa.

OCHRONA (OCH)

Zarzadzanie
tozsamosciami,
uwierzytelnianie i
kontrola dostepu (OCH1)

OCH.1.1 — W jednostce wdrozono system zarzgdzania
tozsamoscia i uprawnieniami.

OCH.1.2 — Fizyczny dostep do zasobow jest zarzadzany,
chroniony.

OCH.1.3 — Dostep zdalny jest zarzgdzany.
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OCH.1.4 — Uprawnienia dostepu i autoryzacja sg zarzadzane
z uwzglednieniem zasady najnizszych uprawnien i
rozdzielenia obowigzkow.

OCH.1.5 — integralno$¢ sieci jest chroniona (np. poprzez
segregacje sieci czy jej segmentacje).

OCH.1.6. — weryfikacja dostepu opiera sie 0 MFA
(uwierzytelnianie wielosktadnikowe) i jest wykorzystywane
aktualnie.

Swiadomosé
podnoszenia
kompetencji (OCH.2)

OCH.2.1 — w jednostce wdrozono system zarzadzania
tozsamoscig i uprawnieniami.

OCH.2.2 — uzytkownicy ze zwiekszonymi uprawnieniami
rozumiejg swojg role i obowigzki.

OCH.PZ.3 — Podmioty zewnetrzne (np. dostawcy, klienci,
partnerzy) rozumiejg swoje role i obowigzki.

OCH.2.3 — Kadra kierownicza wyzszego szczebla rozumie
swoje role i obowigzki.

OCH 2.4 — Personel cyberbezpieczenstwa oraz
bezpieczenstwa fizycznego rozumie swoje role i obowigzki.

Bezpieczenstwo danych
(OCH.3)

OCH.3.1 — Dane w spoczynku sg chronione.

OCH.3.2 — Przesytane dane sg chronione.

OCH.3.3 — Zasoby sg formalnie zarzadzane podczas
usuwania, przenoszenia, dysponowania.

OCH.3.4 — Utrzymywana jest odpowiednia zdolno$¢ do
zapewnienia dostepnosci.

OCH.3.5 — Wdrozono mechanizmy ochrony przed wyciekami
danych.

Bezpieczenstwo kopii
zapasowych. Plany
reagowania na
zagrozenia (OCH.4)

OCH.4.1 — Kopie zapasowe informacji sa sporzadzane,
utrzymywane i testowane

OCH 4.2 — Dostep do kopii zapasowych jest dodatkowo
chroniony.

OCH.4.3 - Dane sg niszczone zgodnie z funkcjonujgcymi
politykami

OCH.4.4 — Opracowano plan backupu i administrowania kopii
zapasowych.

OCH.4.5 - Organizacja posiada i zarzgdza planami
reagowania (w zakresie reagowania na incydenty, ciggtosci
dziatania) oraz planami odtwarzania (w zakresie odtwarzania
po incydencie i po awarii).

OCH.4.6 — plany reagowania i odtwarzania sg weryfikowane i
testowane

Och.4.7 - Opracowano i wdrozono plan zarzadzania
podatnosciami .

Technologia ochronna
(OCH.5)

OCH.TO-1- Zapisy logéw / inspekcji sg okreslone,
dokumentowane, wdrazane i sprawdzane zgodnie z
politykami.

OCH.TO-2 - no$niki wymienne sg chronione, a ich stosowanie
ograniczone zgodnie z politykami.

OCH.TO-3 - Zasada najmniejszej funkcjonalnosci jest
wdrozona poprzez odpowiednig konfiguracje systemoéw tak, by
posiadaty tylko niezbedne mozliwosci.

OCH.TO-4 - Lgcza komunikacyjne do Internetu sg chronione.
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OCH.TO-5 - Odpowiednie mechanizmy jak np. funkcje
réwnowazenia obcigzenia, hotswap) sg wdrozone w celu
osiggniecia wymagan dotyczgcych odpornosci w normalnych i
niekorzystnych sytuacjach.

ZDARZENIA | MONITORING

(Cm)

Anomalie i zdarzenia
(CM.1)

CM.1.1 — Wykryte zdarzenia sg analizowane aby zrozumieé¢
cele i metody ataku.

CM.1.2 — Dane o zdarzeniach sg pozyskiwane oraz
korelowane z wielu zrédet i czujnikéw.

Ciggte monitorowanie
bezpieczenstwa (CM.2)

CM.2.1 - Sie¢ jest monitorowana w celu wykrywania
potencjalnych zdarzen cyberbezpieczenstwa (SIEM).

CM.2.2 — Srodowisko fizyczne jest monitorowane w celu
wykrycia potencjalnych zdarzen cyberbezpieczenstwa.

CM.2.3 - Aktywnos$¢ personelu jest monitorowana w celu
wykrycia potencjalnych zdarzen zwigzanych z
cyberbezpieczenstwem.

CM.2.4 — Ztosliwy kod jest wykrywany

CM.2.5 — Nieautoryzowany kod mobilny jest wykrywany (np.
Activex, JavaScript)

CM.2.6 — Aktywnos$¢ zewnetrznego dostawcy ustug jest
monitorowana w celu wykrywania potencjalnych zdarzen
cyberbezpieczenstwa.

CM.2.7 — Przeprowadza sie monitorowanie pod katem
nieautoryzowanego personelu, potgczen, urzadzen i
oprogramowania.

CM.2.8 — Przeprowadza si¢ skanowanie podatnosci.

REAGOWANIE (RE)

Planowanie reagowania
(RE)

RE.1 — Plan reagowania jest realizowany w trakcie lub po
incydencie.

Komunikacja (KO)

KO.1 — Personel zna swoje role i kolejno$¢ operacji, na
wypadek koniecznosci reagowania.

KO.2 — Incydenty sg zgtaszane zgodnie z ustalonymi
kryteriami.

KO.3 — Informacje sg udostepniane zgodnie z planami
reagowania.

KO.4 — Koordynacja z zainteresowanymi stronami jest
prowadzona w sposéb zgodny z planami reagowania.

KO.5 — Dobrowolna wymiana informacji z zewnetrznymi
podmiotami jest prowadzona w celu osiggnigcia szerszej
$wiadomosci sytuacyjnej w zakresie cyberbezpieczenstwa.

Mitygacja (MI)

MI.1 — Incydenty sg opanowywane.

MI.2 — Incydenty sg mitygowane.

MI.3 — Nowo zidentyfikowane podatnos$ci sg mitygowane lub
dokumentuje sie akceptacje ryzyka zwigzanego z nimi.

Udoskonalanie (UD)

UD.1 - Plany reagowania uwzgledniajg wyciggniete wnioski.

UD.2 — Strategie reagowania sg aktualizowane.

ODTWARZANIE (OD)

Planowanie odtwarzania
(OD.1)

OD.1.1 - Plan odtwarzania jest realizowany w trakcie lub po
incydencie cyberbezpieczenstwa.

aktualizacja (OD.2)

OD 2.1 - Plany odtwarzania zawierajg wyciagniete
dotychczas wnioski

OD.2.2 — Strategie odtwarzania s aktualizowane.

INFRASTRUKTURA (IN)

Sieé LAN (IN.1)

IN.1.1 — przetgczniki klasy enterprise, wsparcie.
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IN.1.2 — segmentacja sieci.

IN.2.1 — Firewall klasy enterprise, aktualne wsparcie,
aktualizacje na biezaco.
Ochrona brzegowa (IN.2)

IN.2.2 — potgczenia VPN oraz certyfikaty dla wszystkich
uzytkownikow.

IN.3.1 — serwer poczty.

poczta (IN.3) IN.3.2 — wdrozony SANDBOX

IN.3.3 — wdrozony MFA dla wszystkich uzytkownikéw ustug
pocztowych i aktualnie wykorzystywany.

IN.4.1 — serwery wirtualne.
wirtualizacja (IN.4)

IN.4.2 — wsparcie i aktualizacje.

IN.5.1 — Kopia odmiejscowiona.

IN.5.2 — Naped tasmowy (biblioteka tasmowa).

IN.5.3 — System kopii zapasowej izolowany od $rodowisk
produkcyjnych (wydzielane sieci, urzadzenia sktadowania
kopia zapasowa (IN5) danych inne niz produkcyjne).

IN.5.4 — Istniejg harmonogramy wykonywania kopii
bezpieczenstwa dla wszystkich systeméw produkcyjnych.

IN.5.5 - Kopie bezpieczenstwa okresowo odtwarzane.
Sprawdzane dziatanie odtworzonego systemu aplikacji.

IN.6.1 SIEM/SOAR (Security Information and Event
Management /Security Orchestration, Automation and
Response)

IN.6.2 DLP (Data Loss Prevention/Data Loss Protection)

IN.6.3 NAC (Network Access Control)

IN.6.4 WAF (Web Application Firewall)

IN.6.5 DAM (Database Activity Monitoring)
systemy bezpieczenstwa

(IN.6) IN.6.6 EDR/XDR (Endpoint Detection and
Response/eXtended Detection and Response)

IN.6.7 DNS Protection

IN.6.8 IPS/IDS (Intrusion Detection System/Intrusion
Prevention System)

IN.6.9 Antyvirus

IN.6.10 SOC (Security Operations Center)

urzadzenia

specjalizowane,
specyficzne dla

prowadzonej dziatalnosci
(IN.7)

typ facza
telekomunikacyjnego

TELEKOMIUNIKACJA

przepustowos¢ (w
przypadku tacz
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niesymetrycznych suma
download +upload)

ustuga antyDDos

firewall dostarczony
przez operatora i przez
operatora zarzadzany

firmowe telefony
komoérkowe

telefonia VolP wewnatrz
jednostki

tacze gtosowe

tacze gtosowe awaryjne,
niezalezne od zasilania
lokalnego

centralka telefoniczna

UPS na stanowisku
roboczym

Wszystkie serwerownie
zasilane z UPS w czasie
rozruchu generatora

Wszystkie serwery z
zasilaczami
redundantnymi

Generator awaryjny na
potrzeby wszystkich
serwerowni

ZASILANIE AWARYJNE

SZR zalaczajacy
generator awaryjny w
trakcje pracy na UPS

Zatankowany zbiornik
paliwa wystarczy

Zasilanie jednostki z
dwach stacji
transformatorowych
SN/NN

Awaryjne zasilanie we
wszystkich
serwerowniach

Data; kwalifikowany podpis elektroniczny lub podpis
zaufany lub podpis osobisty
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Zatgcznik nr 4 do SWZ

postepowanie numer DOA.201.2.2026

Dane Wykonawcy

Osoba do kontaktu, telefon / e-mail

FORMULARZ CENOWY

Przedmiot zamédwienia — Wdrozenie i Swiadczenie ustugi SOC (Security Operation
Center), zostanie zrealizowany za nastepujgce ceny:

Lp. | Przedmiot zaméwienia Udziat % w | Cena netto w PLN | VAT w PLN Cena brutto w
tacznej PLN
cenie

1. | Wdrozenia i 60%*5%
uruchomienie Ustugi
SOC —jednorazowe
wynagrodzenie

2. | Swiadczenie ustugi SOC | 40%+5%
jako ustugi (Security
Operations Center as a
Service) (laczna kwota
wynagrodzenia
miesiecznego za okres
12 miesiecy)

3. | Suma (1+2)
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Miesieczne wynagrodzenie w wysokosci netto: ........................ zt (stownie:
................................................. ztotych................ /100 gr netto), VAT:
.................................... zt (stownie: ......................), brutto: ................z
(StowWnie:. ... ztotych ................ /100 gr brutto)

Uwaga

Formularz cenowy Wykonawca sktada wraz z Interaktywnym formularzem
ofertowym, wypetnianym za posrednictwem Platformy, w ktorym poda cene brutto
oferty za wykonanie przedmiotu zamowienia. Cena brutto oferty podana w
Interaktywnym formularzu oferty powinna by¢ rowna wartosci brutto podanej przez
Wykonawce w Formularzu cenowy.

Data; kwalifikowany podpis elektroniczny lub podpis
zaufany lub podpis osobisty
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Zatgcznik nr 5

Urzad Ochrony Danych
Osobowych

ul. Stanistawa Moniuszki 1A
00-014 Warszawa

Wykonawca:

(petna nazwalfirma, adres, w zaleznosci od podmiotu: NIP, KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do reprezentaciji)

Oswiadczenia wykonawcy/wykonawcy wspolnie ubiegajacego sie o udzielenie
zamowienia
UWZGLEDNIAJACE PRZESEANKI WYKLUCZENIA Z ART. 7 UST. 1 USTAWY o

szczedgolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzacych ochronie bezpieczenstwa narodoweqgo

skladane na podstawie art. 125 ust. 1 Pzp

Na potrzeby postepowania o udzielenie zamowienia publicznego pn. Wdrozenie i
Swiadczenie ustugi SOC (Security Operation Center) oswiadczam, co nastepuje:
OSWIADCZENIA DOTYCZACE PODSTAW WYKLUCZENIA:
1. Os$wiadczam, ze nie podlegam/nie podlegam* wykluczeniu z postepowania na
podstawie art.108 ust. 1 pkt 1-6 oraz art. 109 ust. 1 pkt 4, 8 Pzp.
2. Oswiadczam, ze nie zachodzg w stosunku do mnie przestanki wykluczenia
z postepowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.
0 szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego?.

! Niepotrzebne skreslié.

2 Zgodnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego, zwanej dalej ,ustawg”, z postepowania o
udzielenie zamoéwienia publicznego lub konkursu prowadzonego na podstawie Pzp wyklucza sie:
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OSWIADCZENIE DOTYCZACE WARUNKOW UDZIALU W POSTEPOWANIU:
Oswiadczam, ze spetniam warunki udziatu w postepowaniu okreslone przez
Zamawiajgcego w Specyfikacji Warunkéw Zaméwienia oraz Ogtoszeniu o
zamowieniu.

INFORMACJA W ZWIAZKU Z POLEGANIEM NA ZDOLNOSCIACH LUB SYTUACJI
PODMIOTOW UDOSTEPNIAJACYCH ZASOBY:

Oswiadczam, ze w celu wykazania spetniania warunkow udziatu w postepowaniu,
okreslonych przez zamawiajgcego w Specyfikacji Warunkéw Zamdwienia oraz
Ogtoszeniu o zamowieniu, polegam na zdolnosciach lub sytuacji nastepujgcego/ych
podmiotu/éw udostepniajgcych zasoby: (wskazaé nazwely

POAMIOIU/OW). ... e w nastepujgcym
ZAKI S . .ttt

(okresli¢ odpowiedni zakres udostepnianych zasoboéw dla wskazanego podmiotu).

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzgdzeniu
269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o
ktéorym mowa w art. 1 pkt 3 ustawy;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o
przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu jest osoba wymieniona w wykazach okreslonych w
rozporzgdzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym od
dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o
zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy;

3) wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujgca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29
wrzesnia 1994 r. o rachunkowosci, jest podmiot wymieniony w wykazach okre$lonych w rozporzgdzeniu 765/2006 i
rozporzgdzeniu 269/2014 albo wpisany na liste lub bedacy takg jednostka dominujgcg od dnia 24 lutego 2022 r., o ile zostat
wpisany na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu $rodka, o ktérym mowa w art. 1
pkt 3 ustawy.
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OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg
aktualne i zgodne z prawdg oraz zostaty przedstawione z petng sSwiadomoscig
konsekwencji wprowadzenia zamawiajgcego w btgd przy przedstawianiu informaciji.

INFORMACJA DOTYCZACA DOSTEPU DO PODMIOTOWYCH SRODKOW
DOWODOWYCH:

Wskazuje nastepujgce podmiotowe srodki dowodowe, ktdére mozna uzyskac za
pomocg bezptatnych i ogélnodostepnych baz danych, oraz dane umozliwiajgce
dostep do tych srodkow:

(wskazac¢ podmiotowy srodek dowodowy, adres internetowy, wydajgcy urzad lub
organ, dokfadne dane referencyjne dokumentacji)

(wskaza¢ podmiotowy srodek dowodowy, adres internetowy, wydajgcy urzad lub
organ, dokfadne dane referencyjne dokumentacji)

Oswiadczenie Wykonawca sktada wraz z ofertg.

Data; kwalifikowany podpis elektroniczny lub podpis
zaufany lub podpis osobisty
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Zatgcznik nr 6 do SWZ

(petna nazwalfirma, adres, w zaleznosci od podmiotu: NIP, KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do reprezentaciji)
Wykaz ustug spetniajgcych wymagania zawarte w Rozdziale XVIII SWZ
Sktadajgc Oferte w postepowaniu o udzielenie zamdwienia publicznego pn.

Wdrozenie i Swiadczenie ustugi SOC (Security Operation Center) oswiadczam, ze
zrealizowaliSmy nastepujgcg ustuge:

Termin wykonania
Odbiorca/ . C
Lp. Zamawiajacy Przedmiot zamowienia Rozpoczecie | Zakonczenie
data, m-c, rok | data, m-c, rok
1.
Uwagal!

— dowody okreslajgce czy te ustugi zostaty wykonane lub sg wykonywane nalezycie. Dowodami,

o ktérych mowa, sg referencje badz inne dokumenty wystawione przez podmiot, na rzecz ktérego
ustugi byly lub sg wykonywane, a jezeli z uzasadnionej przyczyny o obiektywnym charakterze
Wykonawca nie jest w stanie uzyskac tych dokumentéw — oswiadczenie Wykonawcy

Data; kwalifikowany podpis elektroniczny lub podpis zaufany lub podpis osobisty
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Zatgcznik nr 7 do SWZ

(petna nazwalfirma, adres, w zaleznosci od podmiotu: NIP, KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do reprezentac;ji)

WYKAZ OSOB
skierowanych przez Wykonawce do realizacji zamowienia publicznego

Przedstawiamy wykaz oséb (dla wykazania spetnienia warunku udziatu
w postepowaniu), skierowanych przez Wykonawce do realizacji zamowienia, ktore
bedg uczestniczy¢ w jego wykonywaniu:

Lp.

. e Posiadane Certyfikaty Rola/funkq,a\./vr.eahzacp
Nazwisko i imie zamowienia
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